Recomandare

Tn baza Contractului sectorial de servicii Numirul 7614 din data de 17.06.2022, Domnul Eduard —
Midalin Bratu, in calitate de Administrator al S.C. Sectio Aurea S.R.L., a oferit servicii specializate de
consultantd in materie de Securitate Ciberneticd pand la data de 24.04.2023.

Domnul Eduard — Madilin Bratu a furnizat in cadrul acestui contract, servicii de consultanta integrati
pentru implementarea Directivei NIS (Network and Information Systems), Directiva UE 2016/1148,
Implementatd prin Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor §i
sistemelor informatice.

Mai specific, Domnul Eduard — Midilin Bratu a furnizat urmitoarele activitati:
¢ Pre audit al nivelul de conformare cu cerinfele legii.
* FElaborarea situatiei cartografice a ecosistemului.
* Realizarea i definirea de arhitecturi ale refelelor si sistemelor informatice.
*  Analiza riscurilor de securitate.
* Definirea indicatorilor de performantd a securitatii.

* Definirea cerinfelor de securitate pentru contractorii terfi $1 includerea in contractele semnate cu
acestia.

* Definirea unui proces de identificare, clasificare, remediere $1 eliminare a vulnerabilititilor.
* Definirea unui Program de gestionare a vulnerabilitafilor.

* Definirea unui Sistem de raportare a incidentelor de Securitate $1 de organizare a managementului
incidentelor de Securitate.

* Consultantd in selectia misurilor tehnice adecvate.

* Actualizarea Planului de Continuitate a Afacerii, a procedurilor de gestionare a crizelor §i de recuperare
in caz de dezastru.

* Furnizarea de opinie de tertd parte $i de sesiuni explicative detaliate, referitoare de consistentd
documentatiei elaborate de citre S.C. CR.AB. S.A. si masurile necesare obtinerii unei opinii de audit NIS
pozitive.

¢ Asistentd In interacfiunea cu auditorii NIS.

Avind in vedere ca S.C. Sectic Aurea S.R.L. a indeplinit cu succes toate activititile din contract, oferim
aceasta recomandare Domnului Eduard — Méddalin Bratu pentru serviciile specializate de consultantd in materie
de Securitate Cibernetica.

Cu respect,

S.C. Compania Regionald de Apd Bacau S.A. 27.04.2023
Director General Adjunct,

Nina er

Director Tehnic,

Popescu Eduard'- Marian
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Recomandare
In baza Contractului sectorial de servicii Numarul 7614 din data de 17.06.2022, S.C. Sectio Aurea S.R.L.
a oferit servicii specializate de consultantd in materie de Securitate Ciberneticd pana la data de 24.04.2023.

Sectio Aurea S.R.IL. a furnizat in cadrul acestui contract, servicii de consultanti integrati pentru
implementarea Directivei NIS (Network and Information Systems), Directiva UE 2016/1148, Implementata
prin Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a refelelor §i sistemelor
informatice.

Mai specific, S.C. Sectio Aurea S.R.L. a furnizat urmatoarele activitati:

¢ Pre audit al nivelul de conformare cu cerintele legit.

* Flaborarea situaliei cartografice a ecosistemului.

* Realizarea si definirea de arhitecturi ale retelelor si sistemelor informatice.
¢ Analiza riscurilor de securitate.

¢ Definirea indicatorilor de performantd a securitatii.

¢ Definirea cerinfelor de securitate pentru contractorii terfi §i includerea in contractele semnate cu
aceStia.

*  Definirea unui proces de identificare, clasificare, remediere si eliminare a vulnerabilitatilor.
*  Definirea unui Program de gestonare a vulnerabilititilor.

* Definirea unui Sistem de raportare a incidentelor de Securitate si de organizare a managementulut
incidentelor de Securitate.

* Consultanta in selectia masurilor tehnice adecvate.

¢ Actualizarea Planului de Continuitate a Afacerii, a procedurilor de gestionare a crizelor si de
recuperare in caz de dezastru.

* Furnizarea de opinie de tertd parte si de sesiuni explicative detaliate, referitoare de consistenta
documentatiei elaborate de citre S.C. CR.A.B. S.A. si misurile necesare obfinerii unei opinii de
audit NIS pozitive.

*  Asistenti in interactiunea cu auditorii NIS.

Avind in vedere ca S.C. Sectio Aurea S.R.L. a indeplinit cu succes toate activitatile din contract, oferim
aceasta recomandare pentru serviciile specializate de consultanta in materie de Securitate Cibernetica.

Cu respect,
S.C. Compania Regionald de Apd Bacidu S.A. 27.04.2023
Director General Adjunct,

Nina Chiper,

S Director Tehnic,
Popescu\Eduard - Marian
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