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Pe baza Nr 1, din data de 20.08.2021, Eduard Madalin Bratu, în calitate de administrator unic al S.C. Sectio Aurea S.R.L., 
a oferit servicii specializate de consultanță în domeniul managementului securității informațiilor. Eduard Madalin 
Bratu ne-a furnizat servicii integrate de consultanță pentru implementarea Directivei NIS (Network and Information 
Systems), Directiva UE 2016/1148, implementată prin Legea nr. 362/2018, asigurând un nivel comun ridicat de 
securitate pentru rețelele și sistemele informatice. 

 

În general, Eduard Madalin Bratu a acoperit între 20.08.2021 și 31.12.2022 servicii specializate în următoarele domenii: 

 

Guvernanța securității informațiilor 

• Definirea strategiei de securitate a informațiilor 

• Definirea cadrului de guvernanță a securității informațiilor 

• Integrarea guvernanței securității în guvernanța corporativă a companiei 

• Revizuirea, ajustarea și optimizarea politicilor de securitate a informațiilor 

• Definirea indicatorilor cheie de securitate a informațiilor și stabilirea unui cadru de raportare 

 

Cadrul de management al riscurilor de securitate a informațiilor 

• Definirea și optimizarea procesului de clasificare a activelor informaționale. 

• Evaluări de risc, evaluări de vulnerabilitate și analize ale amenințărilor 

• Identificarea, recomandarea sau monitorizarea implementării opțiunilor de tratament/răspuns la risc pentru a 
gestiona riscul la un nivel acceptabil. 

• Determinarea dacă controalele de securitate a informațiilor sunt adecvate și gestionează eficient riscul la un nivel 
acceptabil. 

• Continuarea optimizării integrării managementului riscului informațional în procesele de afaceri și IT și în cadrul 
actual de management al riscurilor informaționale al băncii. 

• Monitorizarea factorilor interni și externi care pot necesita reevaluarea riscurilor. 

• Raportarea nerespectării și a altor schimbări în riscul informațional pentru a facilita procesul de luare a deciziilor în 
managementul riscului. 
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Managementul programului de securitate a informațiilor 

• Stabilirea și gestionarea proceselor și resurselor de securitate a informațiilor.

• Stabilirea unui program structurat de conștientizare a securității.

• Stabilirea comunicării și gestionarea standardelor, liniilor directoare, procedurilor și altor documentații de securitate
a informațiilor la nivel organizațional pentru a ghida și impune respectarea politicilor de securitate a informațiilor.

• Optimizarea integrării cerințelor de securitate a informațiilor în procesele IT.

• Procesele de control al schimbărilor legate de managementul securității informațiilor.

• Continuitatea afacerii și recuperarea în caz de dezastru.

• Optimizarea integrării cerințelor de securitate a informațiilor în contractele și activitățile părților terțe direct legate
de soluția furnizată.

• Asistență pentru optimizarea, comunicarea și monitorizarea indicatorilor cheie de securitate a informațiilor.

• Ajutor în compilarea și prezentarea datelor solicitate de organele de reglementare terțe și în auditurile terților.

Managementul incidentelor de securitate a informațiilor 

• Definirea ierarhiei de gravitate a incidentelor de securitate a informațiilor, proceselor de notificare și escaladare a
incidentelor.

• Definirea unui cadru de coordonare și management pentru:

• planul de răspuns la incidente pentru incidentele de securitate calificate, în colaborare cu echipa ITSec Ops.

• Stabilirea planurilor și proceselor de comunicare pentru gestionarea comunicării cu entități interne și externe.

• Stabilirea cadrului de revizuire post-incident pentru a determina cauza principală a incidentelor de securitate a
informațiilor, dezvoltarea acțiunilor corective, reevaluarea riscului, evaluarea eficacității răspunsului și întreprinderea
acțiunilor remediale adecvate.

• Stabilirea integrării între planul de răspuns la incidente, planul de continuitate a afacerii și planul de recuperare în
caz de dezastru.

Având în vedere că Eduard-Madalin Bratu, în calitate de administrator unic al S.C. Sectio Aurea S.R.L., a finalizat cu 
succes toate activitățile din contract, oferim această recomandare pentru serviciile specializate de consultanță în 
domeniul securității cibernetice. 

 Paul Pancotan 
 IT Manager  
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