NOTA DE INFORMARE CU PRIVIRE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL
DE CATRE INNONEXUS SRL

Data intrarii in vigoare: 24 noiembrie 2018
ultima actualizare: 25 ianuarie 2019



Tn aceastd notd de informare vi explicdm modul in care are loc prelucrarea datelor dumneavoastrd cu caracter
personal de catre INNONEXUS si in care ne asiguram ca datele dumneavoastrad cu caracter personal sunt prelucrate
responsabil si in conformitate cu legislatia privind protectia datelor cu caracter personal care este aplicabila.

Pentru scopurile acestei note de informare, INNONEXUS, prin entitatea juridica principala InnoNexus este operator
de date cu caracter personal. Puteti gdsi mai jos informatii cu privire la identitatea si datele noastre de contact. De
asemenea, tot mai jos puteti gasi datele de contact ale responsabilului cu protectia datelor din cadrul INNONEXUS.

Noi, cei de la INNONEXUS, si partenerii nostri luam foarte in serios respectul fatd de datele dumneavoastra.

Conformarea cu legislatia privind protectia datelor cu caracter personal si bunele practici in domeniu, precum si
asigurarea unui climat de transparentd, siguranta si incredere pentru pacientii nostri este o prioritate pentru noi,
pentru care angajatii, colaboratorii, partenerii si conducerea noastra isi declara in mod ferm sustinerea.

Aceasta notd contine informatii importante. Asadar, va incurajam sd acordati timpul necesar pentru a o citi in
intregime si cu atentie si sa va asigurati ca o intelegeti pe deplin. Pentru a facilita parcurgerea documentului, am inclus
la sfarsitul acestei note un glosar care explica principalele notiuni folosite (e.g. “date cu caracter personal”,
“prelucrare”, etc.). Nu ezitati sa ne comunicati orice nelamuriri ati avea. Dorim sa fie clar pentru dumneavoastra cum
folosim datele dumneavoastra si modul in care le protejam.

Continutul acestei note de informare este pur informativ si nu afecteaza drepturile pe care vi le ofera legislatia. Vom
face tot posibilul pentru a va facilita exercitarea acestora.

Va multumim pentru increderea acordata serviciilor noastre si modului in care lucram cu datele dumneavoastra.

Datele cu caracter personal Thseamnd orice informatii privind o persoana fizica identificatd sau identificabild; o
persoana fizicd identificabild este o persoana care poate fi identificatd, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

Cititi aceasta politica si asigurati-va ca intelegeti pe deplin practicile noastre cu privire la informatiile personale, inainte
de a va accesa sau de a utiliza oricare dintre serviciile noastre. Daca cititi si intelegeti pe deplin aceasta Politica de
confidentialitate si ramaneti in opozitie cu practicile noastre, trebuie sa parasiti imediat acest site web, aplicatie sau
serviciu.

Aceasta politica descrie practicile noastre de confidentialitate - ce informatii colectam despre vizitatorii si utilizatorii
nostri, cum le colectam, ce facem cu acestea, cum le protejam si despre drepturile dumneavoastra cu privire la
informatiile dvs.

Cine suntem noi?

S.C Innonexus S.R.L. (sau InnoNexus) este o societate cu raspundere limitata, specializata in furnizarea de consultanta
specializata in domeniul securitatii informatiei, arhitecturii sistemelor informationale si in asugirarea de suport tehnic
avansat.

Oamenii nostri au experienta practica de 10-15 ani in managementul si asigurarea conformitatii in securitatea
informatiilor, n analiza si design-ului arhitecturilor IT in organizatii foarte complexe, si sunt voci recunoscute in
industrie. Expertii nostri au certificari recunoscute international in domeniul de practica al GDPR dar si in extenso al
securitatii: certificdri recunoscute international privind auditul si managementul securitatii informatiilor de la ISACA
- CISA, CISM, ISACA Cobit Foundation, certificari recunoscute international pentru implementarea securitatii in



organizati de la (ISC)? CISSSP, CSSLP, certificari recunoscute international pentru implementarea si guvernanta
confidentialitatii datelor, de la IAPP — International Association of Privacy Professionals, CIPM, CIPP-E, CIPT, plus alte
certificari necesare (arhitecturi IT, diverse tehnologii).

Daca aveti orice comentarii, sugestii, intrebari sau preocupari cu privire la orice informatii din aceastd nota sau cu
privire la orice alte aspecte referitoare la prelucrarea datelor dumneavoastra pe care o realizam, va rugdm sa nu
ezitati s contactati oricand responsabilul nostru cu protectia datelor. in functie de preferintele dumneavoastr,
ne puteti contacta prin oricare dintre canalele de comunicare de mai jos. Intreaga noastra echip3 va depune toate
eforturile rezonabile pentru a ne asigura ca va rdspundem cat mai rapid si complet.

Datele noastre de contact

e Denumire completa: S.C Innonexus S.R.L.

e Adresa sediu social, alte detalii esentiale: Bucuresti, sector 3, Strada Aleea losif Hodos, nr. 1, Bloc PC6, Scara
E, ap 50, inregistrata la Oficiul Registrului Comertului al Tribunalului Bucuresti cu nr. J40 / 1426/2006 si avand
urmdtorul cod de identificare: 18334569

e  Sediu Administrativ (adresa corespondenta): Bucuresti, sector 3, Strada Aleea losif Hodos, nr. 1, Bloc PC6,
Scara E, ap 50.

e Numar de telefon: +4 0727 294 166 (disponibil intre orele 8 si 20 luni - vineri)

e Adresa de email: office@innonexus.com

e Reprezentant. Madalin Eduard Bratu, in calitate de Administrator.

Datele de contact ale responsabilului nostru cu protectia datelor (aceasta este persoana pe care trebuie sd o
contactatiin legatura cu orice probleme referitoare la protectia datelor dumneavoastra cu caracter personal)

e  Prenume si nume: Madalin Eduard Bratu
e Adresa corespondentd: Bucuresti, sector 3, Strada Aleea losif Hodos, nr. 1, Bloc PC6, Scara E, ap 50
e Adresa de email: privacy @innonexus.com

Ocazional, folosim informatiile furnizate pentru a lua legatura cu dumneavoastra in scopul unor cercetari referitoare
la serviciile furnizate de noi, n scopul de a optimiza serviciile oferite si de a fi pe masura exigentelor dumneavoastra,
dar mai ales de a va informa in legatura cu noi oportunitati de afaceri, asa cum sunt ele denumite in sectiunea
https://www.innonexus.com/innonexus-connect si https://www.innonexus.com/g-a.

CE FEL DE DATE PERSONALE PRELUCRAM?
Ce tipuri de date colectam?

e Informatiile non-personale care sunt conectate sau legate de informatiile personale (de exemplu, pentru a
fmbunatati serviciile pe care le oferim) sunt considerate si tratate de noi ca informatii personale, atata timp
cat existd o astfel de conexiune sau legatura.

e Colectdm doua tipuri de informatii: Informatii personale (care ar putea fi folosite pentru a identifica in mod
unic o persoana) si Informatii non-personale (care nu sunt identificabile).

e Colectdm astfel de informatii cu privire la utilizatorii si vizitatorii nostri, utilizatorii utilizatorilor nostri,
solicitantul de locuri de munca si oricine altcineva care ne-o poate furniza.

Cum colectdam astfel de informatii?

Exista doud metode principale pe care le folosim:


https://www.innonexus.com/innonexus-connect
https://www.innonexus.com/q-a

e  Colectdm informatii prin utilizarea de cdtre dvs. a serviciilor. Cand vizitati sau utilizati Serviciile noastre,
inclusiv atunci cand navigati pe site-ul web sau pe orice alt site Web, inregistrati un cont de utilizator si
incarcati informatii si continut, suntem constienti de acesta si de obicei vom aduna, colecta siinregistra astfel
de utilizari, sesiuni siinformatii conexe, inclusiv prin utilizarea "cookie-urilor" si a altor tehnologii de urmarire,
dupa cum este detaliat mai jos.

e  Colectam informatiile pe care ni le oferiti in mod voluntar. De exemplu, colectam informatiile personale pe
care ni le furnizati atunci cand va inregistrati la Serviciile noastre; cand va conectati la serviciile noastre prin
intermediul unor servicii terte, cum ar fi Facebook sau Google; atunci cand efectuati achizitii; atunci cand
trimiteti sau incarcati astfel de informatii personale in timp ce utilizati oricare dintre serviciile noastre; si /
sau atunci cand ne contactati direct prin orice canal de comunicare.

Daca sunteti client sau potential client

Colectam date cu caracter personal in urma celor mai multe interactiuni cu dvs., precum siin cadrul celorlalte aspecte
ale activitatii noastre. Categoriile de date pe care le prelucrdm sunt urmatoarele:

e date necesare pentru efectuare ofertelor initiale (nume, prenume, e-mail, telefon);

e Detalii de platd, cum ar fi: adresa de facturare; numarul contului bancar sau al cardului bancar/ cod IBAN;
numele si prenumele titularului contului bancar sau al cardului bancar (poate fi altul decat dumneavoastra
daca altcineva a efectuat plata unei facturi in numele si pentru dumneavoastra); data de la care cardul
bancar este valabil; data expirarii cardului bancar.datele necesare tranzactiilor financiare (contul bancar
IBAN);

e datele personale furnizate de dvs. in vederea inscrierii si abonarii la newsletter (nume, prenume, email,
telefon)

e datele personale furnizate de dvs. in vederea inscrierii si abonarii la sectiunea de forum de la adresa
https://www.innonexus.com/forum (nume, prenume, email, telefon)

e date colectate daca vizitati locatia noastrd (numele, prenumele, seria si numarul actului de identitate)

e informatii colectate in vederea derularii relatiilor contractuale cu partenerii de afaceri (nume, prenume,
functia, e-mail, telefon)

e date colectate automat in momentul accesarii siteului web https://www.innonexus.com (ex. adresa IP, web
cookies, marketing cookies);

e date colectate in momentul conectdrii si utilizarii conexiunilor wi-fi la internet de la sediul social si de la
punctul de lucru al societatii;

e date colectate la momentul angajarii (ex. nume, prenume, adresa domiciliu, copie act identitate, CV)

e  orice alte tipuri de informatii pe care alegeti sa ni le furnizati.

Puteti alege oricdnd ce date personale doriti sd ne furnizati. Cu toate acestea, dacd alegeti sd nu furnizati anumite
date personale, in cazul in care temeiul solicitdrii noastre este respectarea unei obligatii legale, obligatii contractuale
sau obligatii necesare pentru incheierea unui contract vom fi in imposibilitatea de a vd oferi anumite servicii, de
exemplu:

e dacd nu doriti sd ne dati nume, prenume, adresd de e-mail sau numdr de telefon in cazul in care doriti sd
semnam un contract de colaborare , nu vom putea sd efectudm tranzactia.

Daca sunteti potential angajat

e  Colectdam informatiile din CV-ul trimis de dvs. precum si orice alta informatie transmisa odata cu CV-ul si/ sau
n cadrul interviurilor la care v-ati prezentat.

Daca sunteti potential colaborator persoana fizica sau persoana fizica autorizata


https://www.innonexus.com/forum
https://www.innonexus.com/

Colectam date cu caracter personal in urma celor mai multe interactiuni cu dvs., precum siin cadrul celorlalte aspecte
ale activitatii noastre. Categoriile de date pe care le prelucrdm sunt urmatoarele:

datele personale furnizate de dvs. in vederea inscrierii si abonarii la baza de date de comunicatii de provocari
de la adresa https://www.innonexus.com/members (Nume, Prenume, e-mail, telefon), asa cum sunt ele
denumite in sectiunea https://www.innonexus.com/innonexus-connect si https://www.innonexus.com/g-a.
Date personale de identificare si comunicare (nume, prenume, adresa, telefon, email, semnatura olografa
si/sau semnatura in format digital). Datele sunt necesare pentru incheierea in mod valabil a contractelor de
prestari servicii de specialitate intre S.C. INNONEXUS S.R.L si persoana vizata (persoane fizice; reprezentatii
persoanelor juridice sau PFA-uri; angajati).

Date cu caracter personal privind educatia si experienta profesionala (date din CV: istoric educatie si training,
calificari, certificari, ocupatie, functie, istoric profesional, limbi straine cunoscute). Datele sunt colectate
pentru verificarea experientei, pregatirii si eventualelor certificari necesare in executarea serviciilor
contractate;

Detalii personale financiare (informatii legate de contul bancar). Datele sunt colectate pentru efectuarea
platii legate de serviciile executate;

date necesare pentru efectuare ofertelor initiale (nume, prenume, e-mail, telefon);

datele necesare tranzactiilor financiare (contul bancar IBAN);

informatii colectate in vederea derularii relatiilor contractuale, in cazul in care oferta Innonexus este
acceptata de catre clientul final (ex. nume, prenume, functia, e-mail, telefon)

Daca sunteti vizitator in cadrul locatiei noastre

Colectam numele, prenumele, seria si numarul actului de identitate.

Dacé sunteti utilizator al site-ului nostru de internet https://www.innonexus.com

Pentru citirea informatiilor existente pe site nu este necesara oferirea datelor personale.

Totusi, in scopul exploatarii tehnice a portalului, folosim provizoriu urmatoarele informatii ce nu contin date personale
si care apar automat administratorului de site:

adresa de internet de protocol (IP)

denumirea domeniului (URL)

datele de accesare

file-ul de accesare al clientului (denumirea file-ului si URL)
codul HTTP al parolei raspuns

datele paginii web de unde se face accesarea

data vizitarii

datele paginilor parcurse, respectiv

denumirea browser-ului.

Daca sunteti utilizator al sectiunii de Forum de la adresa https://www.innonexus.com/forum

Date personale de identificare si comunicare (nume, prenume, adresa, telefon, email). Datele sunt necesare
pentru inscrierea un forumul InnoNexus disponibil in mod public.

Dacd sunteti reprezentant sau persoana de contact al furnizorilor sau partenerilor nostri de afaceri


https://www.innonexus.com/members
https://www.innonexus.com/innonexus-connect
https://www.innonexus.com/q-a
https://www.innonexus.com/
https://www.innonexus.com/forum

Colectam numele, prenumele, functia, precum si orice alte date furnizate de dvs. sau de societatea pe care o
reprezentanti, in scopul bunei derulari a relatiei.

Dacid sunteti angajat

Va rugam sa cititi Politica de Confidentialitate aferentd Angajatilor, adusa la cunostintd in momentul angajarii si
disponibild oricand la reprezentantii de Resurse Umane.

Date speciale

Termenul ,date speciale” se referd la originea rasialda sau etnicd, opiniile politice, confesiunea religioasa sau
convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date biometrice, de date privind
sanatatea sau de date privind viata sexuala sau orientarea sexuald.

Nu colectam informatii speciale decat daca doriti dvs. sa ni le oferiti si daca aceasta au baza legala.
N CE SCOP SI IN CE TEMEI PRELUCRAM DATELE DVS. PERSONALE?

Daca sunteti client

Ofertarea, Semnarea si derularea acordul cadru si Ordinul de lucru pentru servicii.

e Scop:
o Pentru ava comunica oferte de pret, in cazul in care folositi ca si data de contact o adresa de email
personala.
o pentru a semna documentele contractuale necesare derularii serviciilor (i) pentru a rdaspunde
solicitarilor de oferte transmise de dvs.
e Temeilegal: incheierea unui contract
e Scop:
o Pentru a comunica cu Dumneavoastra in timp executarii ordinelor de lucru, in cazul in care folositi
ca si data de contact o adresa de email personala.
e Temeilegal: executarea contractului de prestare servicii.

Feedback

e Scop: prelucram datele dvs. personale pentru a ne asigura ca am funizat servicii de calitate superioara.
e Temeilegal: interesul nostru legitim de a imbunatati constant serviciile pe care le oferim si de a oferi servicii
cat mai potrivite si conforme cu standardele clientilor nostri.

Marketing

e Scop: prelucram datele dvs. personale in scopuri de marketing, precum comunicari de marketing privind
pachetele speciale de servicii, produse si servicii noi sau alte oferte despre care credem ca ar putea fi de
interes pentru dvs.

e Temei legal: ne bazam pe interesul legitim de a promova serviciile noastre prin transmiterea ofertelor pe
care le consideram ca fiind de interes pentru dvs. (a se vedea “Dreptul la opozitie” din Sectiunea “Drepturile
dumneavoastra”)

In conformitate cu legislatia aplicabila, vom obtine consimtamantul dvs. inainte de a va prelucra datele personale in
scopuri de marketing direct. Tn acest caz, vd aducem la cunostintd ci veti putea retrage in orice moment



consimtdmantul pentru prelucrarea in scop de marketing, caz in care nu veti mai primi nicio comunicare de marketing
din partea noastra.

n comunicarile de marketing prin intermediul e-mail-ului, vom include un link de dezabonare, pe care il puteti utiliza
dacd nu doriti sa va mai trimitem mesaje.

De asemenea, cu ocazia organizarii anumitor evenimente, este posibil sa realizam cateva fotografii, iar unele dintre
aceste ar putea fi distribuite si in mediul online pentru a arata si celorlalti potentiali oaspeti cum sunt evenimentele
noastre. in orice caz, pentru cd tinem cont de dreptul dvs. la viat3 privata, vom face tot posibilul ca dvs. s& fiti informati
despre faptul ca vor fi facute fotografii (pentru obiectiuni cu privire la fotografiile noastre a se vedea “Dreptul la
opozitie” din Sectiunea “Drepturile dumneavoastra”).

Alte comunicdri: prin e-mail, posta, telefon sau SMS

e Scop: aceste comunicari vor fi facute pentru un motiv specific precum: (i) pentru a raspunde cererilor
dumneavoastra, (ii) daca nu ati finalizat o rezervare online sau o cerere de ofertd, este posibil sa va trimitem
un e-mail pentru continua comunicarea.

e Temei legal: interesul nostru legitim de a oferi servicii la standarde dorite prin solutionarea eventualelor
cereri/ plangeri si pentru a va asigura de intreaga noastra disponibilitate.

Analizd, imbunatatire si cercetare

e Scop: pentru a asigura constant evolutia calitativéd a serviciilor noastre, avem grija sa analizam fiecare
plangere/sugestie din partea dvs., astfel ca intocmim rapoarte statistice pentru a identifica problemele si a
gasi cele mai bune solutii pentru remedierea acestora.

e Temeilegal: ne bazam pe interesul nostru legitim de a furniza servicii conforme standardelor dvs.

Daca sunteti utilizator al site-ului nostru de internet
e Scop: monitorizarea traficului in vederea identificarii erorilor si/ sau orice alta disfunctionalitate a site-ului.
e Temeilegal: ne bazam aceastd activitate de prelucrare a datelor pe interesul nostru legitim sianume punerea
la dispozitia dvs. a unui site complet functional prin repararea oricarei erori, precum si prin imbunatatirea

continua a acestuia.

Dacd sunteti utilizator al sectiunii de Forum de la adresa https://www.innonexus.com/forum

e Scop:Participarea in grupuri de discutii.
e Temeilegal: ne bazam aceastd activitate de prelucrare a datelor pe interesul nostru legitim si anume punerea
la dispozitia dvs. a unui Forum functional.

Dacd sunteti reprezentant sau persoana de contact al furnizorilor sau partenerilor nostri de afaceri

e  Scop: derularea relatiilor contractuale cu furnizorii sau partenerii nostri de afaceri.
e Temeilegal: executarea unui contract.

Dacd sunteti potential angajat


https://www.innonexus.com/forum

e Scop: Verificarea experientei, pregatirii si eventualelor certificari necesare in executarea serviciilor
contractate precum si pentru pastrarea CV-urilor pe perioada derularii colaborarii
e Temei legal : ne bazdm aceastd activitate de prelucrare a datelor pe interesul nostru legitim si anume
prelucrarea este necesara pentru verificarea competentelor Dumneavoastra, pentru executarea unui
contract la care dvs ati putea lua parte
e  Scop: Discutii / negocieri purtate inainte de incheierea unui contract:
o comunicarea cerintelor finale din partea clientilor;
o primirea ofertelor tehnice si comerciale din partea Dumneavoastra.
o primirea altor informatii necesare incheierii contractului.
e Temei legal: ne bazam aceastd activitate de prelucrare a datelor pe interesul nostru legitim si anume
Demersurile facute (la cererea Dvs) inainte de incheierea unui contract
e Scop:incheierea cu Dumneavoastra a unuicontract pentru prestari servicii de specialitate / a unui contract
de munca pe perioada determinata
o Temei legal: ne bazam aceastd activitate de prelucrare a datelor pe interesul nostru legitim si anume
prelucrarea este necesard pentru executarea unui contract la care dvs sunteti parte
e Scop: Plata pentru serviciile executate
e Temei legal: ne bazdm aceastd activitate de prelucrare a datelor pe interesul nostru legitim si anume
prelucrarea prelucrarea este necesara pentru executarea unui contract la care dvs sunteti parte

Daci sunteti potential colaborator

e Scop:
o Verificarea experientei, pregatirii si eventualelor certificari necesare in executarea serviciilor
contractate precum si pentru pastrarea CV-urilor pe perioada derularii colaborarii
o Temeilegal: ne bazdm aceasta activitate de prelucrare a datelor pe interesul nostru legitim si anume pentru
verificarea competentelor Dumneavoastra, pentru executarea unui contract la care dvs ati putea lua parte
e Scop:
Discutii / negocieri purtate inainte de incheierea unui contract
comunicarea cerintelor finale din partea clientilor
primirea ofertelor tehnice si comerciale din partea Dumneavoastra
o primirea altor informatii necesare incheierii contractului.
o Temei legal: ne bazam aceasta activitate de prelucrare a datelor pe interesul nostru legitim si anume de a
raspunde la demersurile facute (la cererea Dvs) inainte de incheierea unui contract.
e Scop:
o incheierea cu Dumneavoastra a unui contract pentru prestari servicii de specialitate / a unui
contract de munca pe perioada determinata
e Temeilegal: prelucrarea este necesard pentru executarea unui contract la care dvs sunteti parte.
e Scop:
o Plata pentru serviciile executate
o Temeilegal: prelucrarea este necesara pentru executarea unui contract la care dvs sunteti parte

o O O

Daca sunteti angajat

Va rugam sa vedeti Politica de Confidentialitate aferenta Angajatilor, adusa la cunostinta in momentul angajarii si
disponibild oricand la reprezentantii de Resurse Umane.

Cazuri speciale.

Pentru toate categoriile de persoane de mai sus, putem procesa si datele dvs. in contextul urmatoarelor activitati:



e  Restructurari, reorganizari interne sau vanzari de active sau parti sociale/ actiuni:
e Scop:
o prelucram datele dvs. pentru efectuarea operatiunilor mentionate mai sus.
e Temeilegal:
o interesul legitim de a efectua operatiunile, mai ales in conditiile in care acestea ar fi imposibil de
realizat in lipsa unei prelucrari a datelor dvs.

Cu toate acestea, va asigurdm cd aceasta eventuald prelucrare va fi efectuata in conformitate cu prezenta politica si
prin implementarea unui masuri care sd asigure confidentialitatea datelor dvs.

Securitate

e Scop: prelucram datele personale pentru securitatea bunurilor si integritatea fizicd a persoanelor.
e Temeilegal: ne bazam pe interesul nostru legitim de a asigura protectia bunurilor dvs. si ale hotelului, precum
si protectia persoanelor aflate in perimetrul hotelului nostru.

Motive juridice

e Scop: In anumite cazuri, trebuie sa prelucrdm informatiile furnizate, care pot include date cu caracter
personal, pentru a rezolva disputele juridice sau reclamatiile, pentru investigatiile si respectarea
reglementarilor legale aplicabile, pentru a pune in aplicare un acord sau pentru a ne conforma solicitarilor
din partea organelor publice in mdsura in care aceste solicitari indeplinesc conditiile impuse de lege.

e Temeilegal: motivele prelucrarii pot fi reprezentate de obligatia legala (in cazul in care avem obligatia legala
de a divulga anumite date cu caracter personal autoritatilor publice) sau de interesul nostru legitim de a
rezolva eventualele dispute si/ sau reclamatii.

CATRE CE PERSOANE TRANSMITEM DATELE DVS. PERSONALE?

Pentru a va oferi servicii de Tnaltd calitate, este posibil sa transmitem informatiile dvs. personale furnizorilor nostri de
servicii si altor terte parti, dupa cum este prezentat in detaliu mai jos:

e  Furnizori: n vederea furnizarii serviciilor solicitate, in unele cazuri, va trebui sa transmitem cateva din datele
dvs. personale Furnizorilor, iar acestia au calitatea de imputerniciti si prelucreaza datele in numele, pe seama
si in conformitate cu indicatiile noastre (cum ar servicii medicale necesare pentru obtinerea avizului pentru
medicina muncii).

e Autoritati si/ sau institutii publice pentru: (i) respectarea dispozitiilor legale, (ii) a rdspunde solicitarilor
acestora in conditiile legii, (iii) pentru motive de interes public (ex: siguranta nationala).

Confidentialitatea datelor dvs. este importanta pentru noi, motiv pentru care, acolo unde este posibil, transmiterea
de date personale in conformitate cu cele de mai sus se realizeaza numai in temeiul unui angajament de
confidentialitate din partea destinatarilor, prin care garanteaza ca aceste date sunt pastrate in sigurantd si ca
furnizarea acestor informatii se face conform legislatiei in vigoare si politicilor aplicabile. in orice caz, de fiecare dat4
vom transmite cdtre destinatari doar informatiile strict necesare pentru realizarea scopului respectiv.

Important.

Nu furnizam datele personale ale colaboratorilor sau angajatorilor nostri, sub forma CVurilor (sau sub orice alta forma
care contine datele Dumneavoastra personale), decat daca Dumneavoastra ne comunicati faptul ca CV-ul (si implicit



interesul de colaborare dintre Dumneavoastra si InnoNexus pentru un anumit client), este scos de din domeniul de
aplicabilitate al Acordului de confidentialitate dintre noi.

COLECTAM DATE PERSONALE DE LA TERTI?

Nu colectam date personale de la terti.

TRANSFERUL DATELE DVS PERSONALE TN AFARA UE/ SEE?

n acest moment nutransferdm sinuintentiondm sa transferdm datele dumneavoastra cu caracter personal
sau o parte dintre aceastea cdtre alte companii, organizatii sau persoane din state terte sau catre organizatii
internationale.

Daca va fi necesar sd transferam datele dumneavoastra cdtre vreuna dintre destinatiile de mai sus, vd vom
transmite in prealabil o noud nota de informare cu privire la aceasta.

Pentru cazuri expres stabilite, in vederea efectuarii unor analize specializate, la solicitarea expresa a
pacientilor nostri, transmitem date cu caracter personal catre centre medicale din afara Romaniei, inclusiv
SUA.

FURNIZAREA DE CATRE DVS. A DATELOR PERSONALE ALE ALTOR PERSOANE FIZICE

Daca ne furnizati datele personale ale altor persoane fizice, vd rugdm sa le comunicati inainte de aceastd
dezvaluire si modalitatea in care acestea urmeaza a fi prelucrate.

UNDE STOCAM DATELOR PERSONALE DVS.?

InnoNexus utilizeaza 3 furnizori principali SAAS recunoscuti pe plan international in scopuri de afaceri si pentru a
procesa date personale.

Wix.com, cel mai cunoscut furnizor de gazduire web la nivel international, Tel Aviv, 40, Namal Tel Aviv, Israel,
la Wix.com Inc., Bulevardul Terry A. Francois 500, Etajul 6, San Francisco, CA, 94158.

Office365, Service livrat de Microsoft Corporation, cu o colectie bine stabilitd de puncte de control si orientdri
de audit SOC 1 SSAE 16, SOC 2 AT 101, ISO 27001 si 27018. Intregul pachet de aplicatii utilizat de InnoNexus
cu partenerii principali (Outlook, OneDrive, SharePoint Online, Teams Online, sunt pe deplin auditate si au o
intretinere completa a stack-urilor si monitorizarea programului GDPR. Pentru stocarea tututor datelor in
mod inscronizat, se foloseste array de cloud din zone UE, iar controalele de

Google LLC este o corporatie americana multinationald care administreaza motorul de cautare pe Internet
cu acelasi nume, prin serviciul de agenda electronica Google contacts sau Google Adress Book.

Apple Inc. (NASDAQ: AAPL, pand in ianuarie 2007 numita Apple Computer, Inc.), este o companie din Silicon
Valley cu sediul in Cupertino, California, cu scop principal de activitate in tehnologia computerelor, prin
serviciul de agenda electronica Icloud Contacts.

Cybot A/S, Havnegade 39, 1058 Copenhaga, Denmark, Company reg. no.: DK34624607, +45 50 333 777, E-
mail: mail@cybot.com, Website: cybot.com, pentru utilizarea serviciului Cookiebot. Cookiebot este o solutie
de tip "cookie management" si de consimtamant online care respecta cerintele privind consimtamantul si
informatiile din Directiva 2009/136 / CE a UE privind confidentialitatea datelor si Regulamentul general
privind protectia datelor (GDPR).

Atunci cand comunicati cu InnoNexus prin e-mail, stocam datele dvs. pe centre de date cloud Microsoft Cloud pentru
Office365 si  pentru a securiza active mobile cu toate controalele de securitate aplicabile.


mailto:mail@cybot.com

Informatiile personale pot fi pastrate, prelucrate si stocate de Furnizorul de servicii Webhosting InnoNexus numit Wix,
si de partenerii sdi autorizati si furnizorii de servicii din Europa (inclusiv Tn Lituania, Germania si Ucraina), in Israel siin
alte jurisdictii, furnizarea Serviciilor noastre si / sau dupa cum este cerut de lege (dupd cum se explicd mai jos).

Furnizorul de servicii de gazduire web InnoNexus care stocheaza Informatiile dumneavoastra personale in numele
InnoNexus sunt angajate in mod contractual sa o mentina protejata si securizata, in conformitate cu standardele
industriale si indiferent de cerintele legale mai mici care se pot aplica in jurisdictia lor.
UE-S.U.A. Privacy Shield & Swiss-U.S. Divulgare de confidentialitate a confidentialitatii: furnizorul de servicii
webhosting InnoNexus participd si a certificat conformitatea cu EU-U.S. Privacy Shield Framework si Swiss-U.S.
Confidentialitatea ecranului. Furnizorul de servicii de webhosting pentru InnoNexus se angajeaza sa supuna toate
informatiile personale primite de la statele membre ale Uniunii Europene (UE) si, respectiv, din Elvetia, bazandu-se pe
Cadrul de protectie a confidentialitatii, la principiile aplicabile ale Cadrului. Pentru a afla mai multe despre Cadrul de
protectie a confidentialitatii, vizitati Lista de protectie a confidentialitatii Departamentului de comert al S.U.A.
Tn ceea ce priveste informatiile personale primite sau transferate in conformitate cu Cadrul de protectie a
confidentialitatii, furnizorul de servicii webhosting InnoNexus este supus competentelor de reglementare ale Comisiei
federale de comert a Statelor Unite (FTC). In anumite situatii, InnoNexus poate fi invitat si dezvéluie date cu caracter
personal ca raspuns la solicitarile legale ale autoritatilor publice, inclusiv pentru a respecta cerintele de securitate
nationald sau de aplicare a legii, si va face acest lucru in cazul in care acest lucru este permis de legislatia locald privind
protectia datelor.

Daca aveti o neldamurire privind confidentialitatea sau utilizarea datelor pentru care nu am raspuns satisfacator, va
rugdm sa ne contactati furnizorul gratuit de solutionare a litigiilor din  SUA la  adresa
n anumite conditii, descrise mai detaliat pe site-ul Privacy Shield, puteti invoca arbitrajul obligatoriu atunci cand alte
proceduri de solutionare a litigiilor au fost epuizate.

La cerere, InnoNexus va va furniza informatii despre faptul dacd detinem informatiile dvs. personale.
Retineti ca stergerea definitiva a contului InnoNexus va sterge toate informatiile din bazele de date InnoNexus. Dupa
finalizarea acestui proces, nu mai puteti utiliza niciuna dintre serviciile dvs. InnoNexus, contul dvs. de utilizator si toate
datele sale vor fi eliminate definitiv, iar InnoNexus nu va putea sa va restabileasca contul sau sa va recupereze datele
n viitor. Daca contactati serviciul de asistentd InnoNexus in viitor, sistemul nu va recunoaste contul dvs., iar agentii
de asistenta nu vor putea gasi contul sters.

Furnizorii de servicii de stocare ai InnoNexus sunt angajati contractual sa va protejeze si sa va securizeze datele.
Printre altele, furnizorul de servicii de gazduire web InnoNexus adera la principiile EU-US si la principiile Swiss-Shield
Privacy Shield pentru protejarea si imbunatatirea intimitatii utilizatorilor nostri.

CARACTERISTICI SOCIALE:

Serviciile noastre includ anumite functii si widget-uri Social Media, functii cu semn unic, cum ar fi butoanele "Facebook
Connect" sau "Google Sign-in", butonul "Imi place Facebook", butonul "Distribuiti acest" sau alte mini-programe
interactive "Caracteristicile sociale ale mass-media") Aceste caracteristici sociale pot colecta informatii cum ar fi
adresa dvs. IP sau pagina pe care o vizitati pe site-ul nostru si pot seta un cookie pentru a le permite sa functioneze
corect. Caracteristicile Social Media sunt fie gazduite de o terta parte, fie gazduite direct pe Serviciile noastre.
Interactiunile dvs. cu caracteristicile Social Media ale acestor terte parti sunt guvernate de politicile lor si nu de ale
noastre.

Tn plus, Serviciile noastre va pot permite s va partajati direct informatiile dvs. personale cu terte pérti, cum ar fi prin
intermediul tehnicilor de incadrare a paginilor pentru a difuza continut de la sau de la serviciile tertilor sau de la alte
parti, pastrand in acelasi timp aspectul site- Rame®). Retineti ca, daca alegeti sa interactionati sau sa distribuiti
informatii personale prin intermediul unor astfel de cadre, sunteti in fapt furnizat de aceste terte parti si nu de noi,
iar astfel de interactiuni si de distribuire sunt guvernate de politicile unor astfel de terte parti si nu de ale noastre .

Utilizarea cookie-urilor si a altor tehnologii de urmarire InnoNexus, impreuna cu partenerii sai de marketing, analiza



si tehnologie, utilizeaza anumite tehnologii de monitorizare si urmarire (cum ar fi cookie-uri, balize, pixeli, etichete si
scripturi). Aceste tehnologii sunt folosite pentru a mentine, furniza si imbunatati Serviciile noastre in mod continuu si,
pentru a oferi vizitatorilor nostri, utilizatorii nostri sa aiba o experientda mai buna. De exemplu, datorita acestor
tehnologii, suntem capabili sa mentinem si sa urmarim preferintele vizitatorilor si ale utilizatorilor si sesiunile noastre
autentificate, sa ne asiguram mai bine serviciile, sa identificam problemele tehnice, tendintele utilizatorilor si eficienta
campaniilor si  s@ monitorizdm si  sa imbundtatim performanta generald a servicillor noastre.
Retineti ca Serviciile tertd parte care plaseaza cookie-uri sau utilizeaza alte tehnologii de urmarire prin intermediul
serviciilor noastre pot avea propriile politici privind modul in care colecteaza si stocheaza informatii. Astfel de practici
nu sunt acoperite de politica noastrda de confidentialitate si nu avem control asupra lor.
Cookie-uri: Pentru ca unele dintre aceste tehnologii sa functioneze corect, trebuie sa fi descdrcat si stocat pe
dispozitiv un fisier de date mic ("cookie"). Tn mod implicit, folosim mai multe cookie-uri persistente in scopul
autentificarii sesiunilor si utilizatorilor, securitatii, respectarii preferintelor utilizatorului (de exemplu, in ceea ce
priveste limbajul si setdrile implicite), stabilitatea conexiunilor (de exemplu, pentru incarcarea materialelor media, ,
monitorizarea performantei serviciilor noastre si a campaniilor de marketing si, in general, furnizarea si imbunatatirea
serviciilor noastre.
Daca doriti sa stergeti sau sa blocati toate modulele cookie, consultati zona de ajutor si asistenta din browserul dvs.
de internet pentru instructiuni despre localizarea fisierului sau a directorului care stocheaza cookie-urile. Informatiile
privind stergerea sau controlul cookie-urilor sunt de asemenea disponibile la adresa (retineti ca acest site nu este
furnizat de InnoNexus si, prin urmare, nu putem asigura exactitatea, completitudinea sau disponibilitatea acestuia).
Retineti ca stergerea modulelor cookie sau dezactivarea cookie-urilor viitoare sau a tehnologiilor de urmarire va pot
impiedica sa accesati anumite zone sau caracteristici ale serviciilor noastre sau va pot afecta negativ experienta
utilizatorilor.

Gifuri clare: Noi si anumite servicii ale tertilor putem folosi o tehnologie software numita "gifuri clare" (cum ar fi Web
Beacons / Web Bugs), care le permite acestora si noi sa imbunatatim Serviciile prin masurarea eficientei si
performantei lor. Gifurile clare reprezinta o grafica minuscule, cu un identificator unic, similar functiei cu modulele
cookie, dar acestea nu sunt stocate pe dispozitivul dvs., ci sunt incorporate in cadrul serviciilor noastre.
Flash si HTML5: Noi si anumite servicii ale unor terte parti le putem folosi, de asemenea, anumite tehnologii de
urmarire cunoscute sub numele de "cookie-uri Flash" si "HTML5", in principal in scopuri publicitare. Diferitele
browsere isi pot oferi propriile instrumente de gestionare pentru eliminarea sau blocarea acestor tehnologii.
Informatii  suplimentare  despre  gestionarea  modulelor  cookie  Flash  sunt  disponibile  aici.
Noi si anumite servicii ale unor terte parti le putem utiliza cookie-uri si tehnologii de urmarire similare in cadrul
serviciilor noastre.
Aceste tehnologii sunt utilizate in principal pentru stabilitate, securitate, functionalitate, performanta si publicitate.
Poti sd blochezi, sa renunti sau sa gestionezi in mod propriu aceste tehnologii de urmarire de unul singur, prin setarile
browserului sau din alte surse - dar retine ca acest lucru poate afecta negativ modul in care trdiesti serviciile noastre.

CAT TIMP PASTRAM DATELE DVS PERSONALE?

Datele dvs. personale sunt pastrate pe toata perioada realizarii scopurilor detaliate mai sus, dacd o perioada mailunga
de timp de pastrare nu este necesara sau permisd de legea aplicabila.

Revizuim constant necesitatea pastrarii datelor dvs. personale, iar in masura in care prelucrarea nu mai este necesara
si nu exista obligativitatea impusa de lege de a pastra datele dvs. personale, vom sterge/ distruge informatiile dvs.
personale cat mai curand posibil si intr-un mod in care sa nu mai poata fi recuperate sau reconstituite (spre exemplu,
vom sterge/ distruge toate datele persoanelor care nu au fost angajate in urma interviurilor, dacad nu existd perspectiva
serioasd de angajare in viitor).

Daca informatiile personale sunt imprimate pe suport de hartie, acestea vor fi distruse intr-un mod care
asigura eliminarea lor in totalitate, iar daca acestea vor fi salvate pe suporturi electronice, vor fi sterse prin mijloace
tehnice pentru a asigura faptul ca informatiile nu mai pot fi recuperate sau reconstituite ulterior.



CARE SUNT DREPTURILE DUMNEAVOASTRA?
Tn calitate de persoané vizata beneficiati de urmatoarele drepturi prevazute de legislatia in vigoare:

e Dreptul de acces: ne puteti solicita (i) o confirmare a faptului cd se prelucreaza sau nu date cu caracter
personal si, in caz afirmativ, acces la datele respective si informatii cu privire la acestea, precum si (ii) o copie
a datelor dvs. personale pe care le detinem (art. 15 din GDPR);

o  Dreptul la rectificare: ne puteti informa despre orice modificare a datelor dvs. personale sau ne puteti cere
sa corectdm datele personale pe care le detinem despre dvs. (art. 16 din GDPR);

e Dreptul la stergere (,dreptul de afi uitat”):inanumitesituatii(ca deexemplu(i) cazul in care datele au fost
colectate ilegal, (ii) data limita pentru stocarea datelor a expirat, (iii) v-ati exercitat dreptul la opozitie sau (iv)
prelucrarea datelor se realiza pe bazd de consimtamant si v-ati retras consimtamantul), ne puteti cere sa
stergem datele personale pe care le detinem despre dvs. (art. 17 din GDPR);

e Dreptul de a restrictiona prelucrarea:in anumite situatii (ca de exemplu cazul in careeste contestati
exactitatea acestor date sau legalitatea prelucrarii), ne puteti cere sd restrictiondm prelucrarea datelor dvs.
pentru o anumitd perioada (art. 18 din GDPR);

e Dreptul la portabilitatea datelor: sa ne solicitati savatrimitemdateledvs.personaleunei terte parti sau direct
catre dvs. (art. 20 din GDPR);

e Dreptul la opozitie: in anumite situatii (ca de exemplu prelucrarea ce are ca temei juridic interesul legitim),
ne puteti solicita sa nu mai prelucram datele dvs. (art. 21 din GDPR).

Tn cazul in care folosim datele dvs. personale pe baza consimtdmantului dvs., aveti dreptul s3 retrageti acest
consimtdmant in orice moment. In aceasts situatie, datele dvs. nu vor mai fi prelucrate de noi, cu exceptia cazuluiin
care o dispozitie legald ne oblig3 la p3strarea si arhivarea acestora. In orice caz, vd vom informa daca existd o astfel
de prevedere legald si o vom indica in mod expres.

SUNT DATELE DVS. IN SIGURANTA?

Tratam securitatea dvs. personald cu seriozitate, de aceea, luam importante masuri de securitate, necesare pentru
protectia impotriva accesului neautorizat la date sau modificarii, dezvaluirii ori distrugerii neautorizate de date. Acest
lucru presupune revizuiri interne ale practicilor de colectare, pastrare si procesare de date si ale masurilor de
securitate, de asemenea, masuri fizice de securitate pentru protectia impotriva accesului neautorizat la sistemele
unde stocam datele personale.

Solicitam si furnizorilor nostri de servicii precum si partenerilor de afaceri sa intreprinda toate masurile necesare in
vederea protectiei impotriva accesului neautorizat la date sau modificarii, dezvaluirii ori distrugerii neautorizate de
date.

Lucram din greu pentru a proteja clientii nostri, alte persoane ale caror date le prelucrdm si pe noi insine de accesul
neautorizat si de modificarea, divulgarea sau distrugerea neautorizata ale datelor pe care le prelucram.

n special, am implementat urmé&toarele masuri tehnice siorganizatorice de asigurare a securititii datelor cu
caracter personal:

Am implementat primul Sistem de management al Data Privacy. acesta continue elemente concrete pentru ceea ce
siimplementam la clientii nostri @ https://www.innonexus.com/gdpr.

e  Politici dedicate. Adoptam si ne revizuim practicile si politicile de prelucrare a datelor clientilor nostri si ale
altor persoane, inclusiv masurile fizice si electronice de securitate, pentru a ne proteja sistemele de acces
neautorizat si alte posibile amenintari la securitatea acestora. Verificam constant modul in care aplicam
propriile politici de protectie a datelor cu caracter personal siin care respectam legislatia protectiei datelor.


https://www.innonexus.com/gdpr

e Minimizarea datelor. Ne-am asigurat cd datele dumneavoastra cu caracter personal pe care le prelucram
sunt limitate la cele care sunt necesare, adecvate si relevante pentru scopurile declarate in aceastd nota.

e Restrangerea accesului la date. Restrangem cu strictete accesul la datele cu caracter personal pe care
le prelucram la angajatii, colaboratorii si alte persoane care nevoie sa le acceseze pentru ale putea prelucra
pentru noi. Toate aceste companii si persoane fizice sunt supuse unor obligatii stricte de confidentialitate
si nu vom ezita sd i tragem la raspundere si sa incetdm colaborarea cu ei in cazul in care nu trateaza
protectia datelor dumneavoastra si ale altor persoane cu maxima seriozitate.

e Masuri tehnice specifice. Am achizitionat si utilizam tehnologii care sa asigure clientii nostrisi alte persoane
ca securitatea datelor lor este protejatda. De exemplu, atunci cand accesati rezultatele analizelor
dumneavoastra online, prin modulul de vizualizare al rezulatelor analizelor, va trebui sa va autentificati
folosind codul web si codul de proba. Pentru a va proteja securitatea datelor, va recomandam sa nu folositi
statii de lucru publice (nesecurizate) sau statii cu acces multiplu si de asemenea sa nu inmanati altor
persoane documentul in format hartie pe care sunt inscrise codul web si codul de proba.

e Back-up-urisi audituri de securitate. Lucram din greu pentru a proteja sistemele noastre de acces sau
modificarea neautorizatad sau accidentald ale datelor dumneavoastrad si de alte posibile amenintari la adresa
securitatii acestora. Din acest motiv, dupa ce stergeti informatii din conturile dumneavoastra, este posibil
sa nu stergem imediat copiile pe care le-am creat sau back-up-urile pe care le-am realizat. Realizdm arhive
(back-up-uri) zilnice, pe care le pastram securizat pentru minimum sase (6) luni. Toate echipamentele
tehnice pe care le folosim pentru prelucrarea datelor dumneavoastra sunt securizate si actualizate pentru
a proteja datele. De asemenea, desfasuram, la intervale de timp regulate, audituri de securitate asupra
sistemelor informatice pe care le folosim pentru prelucrarea datelor cu caracter personal ale clientilor
nostri si ale altor persoane.

e  Asigurarea exactitdtii datelor dumneavoastrd. Este posibil ca din cand in cand sa vd rugdm sa confirmati
exactitatea si/sau actualitatea datelor cu caracter personal cu privire la dumneavoastra pe care le
prelucram.

e Instruirea personalului. Ne instruim si testam constant angajatii si colaboratorii cu privire la legislatia si cele
mai bune practici in domeniul prelucrarii datelor cu caracter personal.

e Anonimizarea datelor. Acolo unde este posibil si adecvat activitatii noastre, anonimizam /
pseudoanonimizam datele cu caracter personal pe care le prelucram, astfel incat sa nu mai putem identifica
persoanele la care acestea se refera.

e Controlul furnizorilor nostri de servicii. Introducem fin contractele cu cei care prelucreaza pentru noi
(persoane imputernicite) sau impreuna cu noi (alti operatori — operatori asociati) clauze pentru asigurarea
protectiei datelor pe care le prelucram; aceastd protectie merge cel putin pand la minimul impus de
legislatie.

o Desi ludam toate madsurile rezonabile pentru a asigura securitatea datelor dumneavostrd, Innonexus nu
poate garanta lipsa oricdrei incdlcari de securitate sau imposibilitatea de penetrare a sistemelor de
securitate. Tn cazul nefericit si putin probabil in care o astfel de incélcare va surveni, vom urma procedurile
legale pentru limitarea efectelor siinformarea persoanelor vizate.

InnoNexus a implementat masuri de securitate menite sa protejeze informatiile personale pe care le impartasiti cu
noi, inclusiv masuri fizice, electronice si procedurale. Printre altele, oferim HTTPS acces securizat in majoritatea
zonelor din Serviciile noastre; transmiterea de informatii de plata sensibile (cum ar fi un numar de card de credit) prin
intermediul formularelor noastre de cumparare desemnate este protejatd de o conexiune criptatd standard SSL/ TLS;
iar furnizorul nostru de servicii de gazduire web mentine in mod regulat certificarea PCI DSS (Standarde de securitate
a datelor din industria cardului de plata). Furnizorul nostru de servicii de gazduire web monitorizeaza, de asemenea,
regulat sistemele noastre pentru posibile vulnerabilitati si atacuri si cautam in mod regulat metode noi si Servicii Terte
pentru a imbunatati in continuare securitatea Serviciilor noastre si protectia intimitatii vizitatorilor si utilizatorilor
nostri.

Indiferent de masurile si eforturile depuse de InnoNexus, nu putem si nu garantam protectia si securitatea absolutd a
informatiilor personale sau a altor continuturi pe care le incarcati, le publicati sau le Impartiti in alt mod cu InnoNexus
sau cu oricine altcineva.
Prin urmare, vd incurajam sa stabiliti parole puternice pentru contul dvs. de utilizator si sa evitati sa furnizati noua sau



oricui informatii delicate despre care considerati ca dezvaluirea acestora va poate provoca vatdmari substantiale sau
ireparabile. In plus, deoarece anumite zone ale serviciilor noastre sunt mai putin sigure decat altele (de exemplu, daca
setati biletul pentru forumul de suport pentru a fi "public" in loc de "privat" sau daca navigati pe o pagina non-SSL)
mail-ul si mesageria instantanee nu sunt recunoscute ca forme de comunicatii sigure, va solicitdm si vd incurajam sa
nu distribuiti informatii personale Tn niciunul din aceste domenii sau prin oricare dintre aceste metode.
Daca aveti intrebdri cu privire la securitatea Serviciilor noastre, sunteti bineveniti sa ne contactati la
privacy@InnoNexus.com.

Ne-am angajat sd vd asiguram informatiile personale si sa folosim diferite mdsuri de securitate pentru ao proteja mai
bine.

Cu toate acestea, deoarece nu putem garanta o protectie absoluta - va Tncurajam sa fiti atenti, sa stabiliti o parola
puternicad pentru contul dvs. si sa evitati trimiterea oricaror informatii sensibile care, daca sunt expuse, va pot provoca
vatamari majore.

LINKURI CATRE ALTE SITE-URI WEB

Site-ul nostru contine linkuri catre site-uri terte. Retineti faptul ca nu ne asumam responsabilitatea pentru colectarea,
utilizarea, péstrarea, partajarea sau dezviluirea datelor sau informatiilor de citre astfel de terte parti. In cazul in care
folositi sau furnizati informatii pe site-urile tertilor, se aplica termenii si politica de confidentialitate a site-urilor
respective. Va sfatuim sa cititi politica de confidentialitate a site-urilor pe care le vizitati nainte de a trimite date
personale.

FORUMURI PUBLICE SI CONTINUT DE UTILIZATOR

Serviciile noastre oferad bloguri, comunitati si forumuri de asistenta accesibile publicului. Retineti cd orice informatii
pe care le furnizati in astfel de zone pot fi citite, colectate si utilizate de catre altii care le acceseaza. Pentru a solicita
eliminarea informatiilor dvs. personale din blogurile, comunitatile sau forumurile noastre, nu ezitati sa ne contactati
la: privacy@InnoNexus.com. in unele cazuri, este posibil s& nu putem elimina informatiile dvs. personale din astfel de
zone. De exemplu, daca utilizati o aplicatie terta parte pentru a posta un comentariu (de exemplu, aplicatia social
plugin Facebook) in timp ce va conectati la profilul dvs. asociat cu o astfel de terta parte, trebuie sa vad conectati la o
astfel de aplicatie sau sa contactati furnizorul acesteia daca doriti sa il eliminati informatiile personale pe care le-ati
postat pe platforma respectiva.

Tn orice caz, v3 sfatuim sa nu afisati nicio informatie (sau sa utilizati orice mijloc de postare pentru a posta informatii)
pe care nu doriti sa le publicati pe aceste platforme.

Dacd incarcati orice Continut de utilizator in contul dvs. de utilizator sau il postati pe site-ul dvs. de utilizator si 1l
furnizati in orice alt mod ca parte a utilizarii oricarui serviciu, faceti acest lucru pe propriul risc.
Am pus masuri adecvate de securitate pentru a va proteja informatiile personale. Cu toate acestea, nu putem controla
actiunile altor utilizatori sau membri ai publicului care pot accesa continutul dvs. de utilizator si nu sunt responsabili
pentru eludarea oricaror setari de confidentialitate sau masuri de securitate pe care dvs. sau le-am plasat pe site-ul
dvs. de utilizator (inclusiv pentru exemplu, zone protejate prin parold de pe site-ul dvs. de utilizator). Intelegeti si
recunoasteti ca, chiar si dupa eliminarea de catre dvs. sau noi, copii ale continutului de utilizator pot ramane vizibile
n pagini cached si arhivate sau dacd orice terte parti (inclusiv oricare dintre utilizatorii dvs. de utilizatori) au copiat
sau stocat astfel de continut utilizator . Pentru a clarifica, va sfatuim sa nu incarcati sau sa publicati informatiile pe
care nu doriti sa le faceti publice.

Evitati publicarea oricdror informatii in oricare dintre zonele publice din Serviciile noastre sau pe site-ul dvs. propriu,
daca nu doriti ca acesta sa devina disponibil in mod public.



Contactati-ne

Daca avetiintrebari cu privire la aceasta politicd de confidentialitate sau doriti sa va exercitati oricare dintre drepturile
dvs. descrise, va rugam sa ne contactati la privacy@InnoNexus.com. Vom incerca sa rezolvam orice plangere cu privire
la utilizarea informatiilor personale in conformitate cu aceasta politica de confidentialitate.

TNTREBARI SAU RECLAMATII

Dacad avetiintrebari sau preocupari legate de prelucrarea datelor dvs. personale sau daca doriti sa va exercitati oricare
dintre drepturile mentionate mai sus, sunteti binevenit(d) sa ne contactati trimitand un e-mail la urmatoarea adresa:
iar noi va vom raspunde in cel mult 30 de zile de la primirea cererii.

Tn mésura in care nu sunteti satisfdcut cu modalitatea in care v-a fost solutionatd cererea, puteti depune o plangere
la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

MODIFICARI ALE ACESTEI NOTE DE INFORMARE

Aceasta NOTE DE INFORMARE pentru politicad de confidentialitate se poate modifica Tn conformitate cu schimbarile
legislatiei privind politica datelor sau in baza unor modificdri ale serviciilor noastre sau ale modalitatii de organizare
din cand in cand. Daca vom efectua modificari materiale la aceasta, vom publica un link catre politica revizuita pe
pagina principald a site-ului nostru. Daca vom efectua modificdri semnificative care vor avea un impact asupra
drepturilor si libertatilor dvs. (de exemplu, atunci cand vom incepe prelucrarea datelor dvs. personale in alte scopuri
decat cele specificate mai sus), va vom contacta inainte de a incepe aceastd prelucrare.

CE SE POATE INTAMPLA DACA NU NE FURNIZA | DATELE

Nu aveti o obligatie de a ne furniza datele dumneavoastra cu caracter personal pe care le-am mentionat in acest
document. Cu toate acestea, daca nu ne oferiti datele mentionate in aceasta nota de informare nu va fi posibil
pentru noi sa va prestam serviciile pe care ni le solicitati.

INEXISTENTA UNUI PROCES DECIZIONAL AUTOMATIZAT

Respectul nostru pentru datele dumneavoastra include faptul ca le acorddm atentia umand necesara, prin
intermediul personalului nostru. in conditiile actuale, in calitate de utilizator al serviciilor noastre, nu veti face obiectul
unei decizii a noastre bazate exclusiv pe prelucrarea automata a datelor dumneavoastra (inclusiv crearea de profiluri)
care sd produca efecte juridice cu privire la dumneavoastra sau care sa va afecteze intr-un mod similar intr-o
masura semnificativa.

CE SEMNIFICA TERMENII PE CARE | AM FOLOSIT TN ACEASTA NOTA

Autoritatea de supraveghere a prelucrdrii datelor cu caracter personal: o autoritate publicd independenta care,
potrivit legii, are atributii referitoare la supravegherea respectarii legislatiei protectiei datelor cu caracter personal.
in Romania, aceastd autoritatea de supraveghere a prelucrérii datelor cu caracter personal este Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

Categorii speciale de date cu caracter personal (date cu caracter personal sensibile/ date sensibile): datele cu
caracter personal care: dezvaluie originea rasiala sau etnica, opiniile politice, confesiunea religioasd sau convingerile
filozofice sau apartenenta la sindicate; datele genetice; datele biometrice pentru identificarea unicd a unei
persoane fizice; datele privind sanatatea, viata sexuala sau orientarea sexuala a unei persoane fizice.



Colaboratori: personal medical care aa incheiat un contract de colaborare cu noi si care presteaza servicii medicale
pacientilor nostri.

Date cu caracter personal: orice informatii privind o persoana fizica identificatd sau identificabild (denumita
»persoana vizatd”). O persoana fizica este identificabild daca poate fiidentificatd, direct sau indirect, in special prin
referire la un element de identificare, de exemplu: nume, numadr de identificare, date de localizare, identificator
online, unul/mai multe elemente specifice, proprii identitatii fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale a respectivei persoane. Astfel, de exemplu, in notiunea de date cu caracter personal sunt
incluse urmatoarele: numele si prenumele; adresa de domiciliu sau de resedinta; adresa de email; numarul de
telefon; codul numeric personal (CNP); diagnosticul stabilit (sunt date sensibile); date genetice (sunt date sensibile);
date bimoetrice (sunt date sensibile); date de geolocatie. Categoriile de date cu caracter personal despre
dumneavoastra pe care le prelucram sunt enumerate mai sus.

Operator: persoana fizicd sau juridica care decide de ce (in ce scop) si cum (prin ce mijloace) sunt prelucrate datele
cu caracter personal. Potrivit legii, raspunderea pentru respectarea legislatiei referitoare la datele cu caracter
personal revine in primul rand operatorului. in relatia cu dumneavoastrs, noi suntem operatorul, iar dumneavoastra
sunteti persoana vizata.

Persoana imputernicitd: orice persoana fizica sau juridica care prelucreaza date cu caracter personal in numele
operatorului, alta decat angajatii operatorului.

Persoan3 vizat: persoana fizics la care se referd (céreia ii ,apartin”) anumite date cu caracter personal. in relatia cu
noi (operatorul), dumneavoastrad sunteti persoana vizata.

Prelucrare a datelor cu caracter personal: orice operatiune/set de operatiuni efectuatd/efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea mijloacelor automatizate;
de exemplu: colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea respectivelor date cu caracter personal/seturi de date
cu caracter personal. Acestea sunt doar exemple. Practic, prelucrarea inseamna orice operatiune asupra datelor
cu caracter personal, indiferent daca prin mijloace automate sau manuale.

Stat tert: un stat din afara Uniunii Europene si a Spatiului Economic European.



Politica de utilizare a cookie-urilor

Site-ul https://www.innonexus.com/ utilizeaza cookie-uri.

Informatiile prezentate in continuare au scopul de a aduce la cunostinta utilizatorului mai multe detalii despre
plasarea, utilizarea si administrarea “cookie”-urilor utilizate de site-ul https://www.innonexus.com/.

De asemenea, sunt prezente si cateva linkuri utile legate de acest subiect. In cazul in care aveti nevoie de mai multe
informatii, si ele nu se regasesc mai jos, ne puteti contacta la: privacy@innonexus.com

Va rugam sa cititi cu atentie informatiile care urmeaza:

Acest website foloseste cookie-uri pentru a furniza vizitatorilor o experienta mult mai buna de navigare si servicii
adaptate nevoilor si interesului fiecaruia.

”ou

In ceea ce numim “web 2.0”, “cookie”-urile joaca un rol important in facilitarea accesului si livrarii multiplelor servicii
de care utilizatorul se bucura pe internet, cum ar fi:

e  Personalizarea anumitor setari precum: limba in care este vizualizat un site, moneda in care se exprima
anumite preturi sau tarife, pastrarea optiunilor pentru diverse produse (masuri, alte detalii etc) in cosul de
cumparaturi (si memorarea acestor optiuni) — generandu-se astfel flexibilitatea “cosului de cumparaturi”
(accesarea preferintelor vechi prin accesarea butonului “inainte” si “inapoi”’)

e Cookie-urile ofera detinatorilor de site-uri un feedback valoros asupra modului cum sunt utilizate site-urile
lor de catre utilizatori, astfel incat sa le poata face si mai eficiente si mai accesibile pentru utilizatori.

e Permit aplicatiilor multimedia sau de alt tip de pe alte site-uri sa fie incluse intr-un anumit site pentru a crea
o0 experienta de navigare mai valoroasa, mai utila si mai placuta;

e Imbunatatesc eficienta publicitatii online.

Care sunt cookie-urile pe care le foloseste siteul https://www.innonexus.com/?

Cookie Necesitate | Tip Scop Expirare

Acest modul cookie este scris pentru a vad ajuta cu
XSRF-TOKEN Necesar Sesiune securitatea site-ului in prevenirea atacurilor de tip | la sfarsit sesiune
"Forgery Request".

Aceste cookie-uri sunt folosite pentru a semna si a
asigura tranzactiile pe servere. Modulele cookie TS

TSH# Necesar Sesiune verificda dacd alte module cookie de domeniu se | la sfarsit sesiune
modificd Tn timpul tranzactiei si verifica obiectul
referrer.

solutia de consimtamant pentru cookie este un kit
bazat pe JavaScript care, dupd o anumitd configuratie
specificd site-ului, va adduga Tn mod automat un
banner de antet la pagina. Acest banner pentru antet
va disparea odata ce utilizatorul a acceptat sau a
refuzat cookie-urile utilizate pe site.

CookieConsent Necesar Persistent lan

Trafic / Tehnic: Utilizat de serverele de codificare si
gazduire a site-urilor pentru a oferi functionalitatea
site-ului web. De exemplu. pentru a identifica
sesiunile individuale, pentru a va aminti detaliile si
optiunile utilizatorului, pentru a activa
functionalitatea caruciorului de cumparaturi.

beatSessionld Necesar Persistent numai la stergere



https://www.innonexus.com/

beatSessionTs

Necesar

Persistent

Trafic / Tehnic: Utilizat de serverele de codificare si
gazduire a site-urilor pentru a oferi functionalitatea
site-ului web. De exemplu. pentru a identifica
sesiunile individuale, pentru a va aminti detaliile si
optiunile utilizatorului, pentru a activa
functionalitatea caruciorului de cumparaturi.

numai la stergere

JSESSIONID

Necesar

Sesiune

JSESSIONID este un cookie generat de containerele
Servlet precum Tomcat sau Jetty si folosit pentru
gestionarea sesiunilor in aplicatia web J2EE pentru
protocolul HTTP. Din moment ce HTTP este un
protocol fara stat, serverul Web nu are legatura cu
doua solicitari separate provenind de la acelasi client,
iar gestionarea sesiunilor este procesul de urmarire a
sesiunii de utilizatori utilizand diferite tehnici de
gestionare a sesiunilor, cum ar fi cookie-urile si
rescrierea URL-urilor. Dacd un server Web utilizeaza
un modul cookie pentru gestionarea sesiunilor, acesta
creeazad si trimite cookie JSESSIONID la client si apoi
clientul 1l trimite Tnapoi la server in cererile HTTP
ulterioare.

la sfarsit sesiune

_8a

Statistici

Persistent

Acest nume de cookie este asociat cu Google
Universal Analytics - care reprezinta o actualizare
semnificativa a serviciului Google de analiza utilizat in
mod obisnuit. Acest modul cookie este utilizat pentru
a distinge utilizatorii unici prin atribuirea unui numar
generat aleator ca un identificator al clientului. Acesta
este inclus in fiecare solicitare de pagina dintr-un site
si este folosit pentru a calcula datele vizitatorilor,
sesiunilor si campaniilor pentru rapoartele de analiza
a site-urilor. Implicit este setata sa expire dupa 2 ani,
desi acest lucru este personalizabil de catre
proprietarii site-urilor web.

2 ani

gid

Statistici

Persistent

Acest nume de cookie este asociat cu Google
Universal Analytics. Acesta stocheaza si actualizeaza o
valoare unica pentru fiecare pagina vizitata.

_gat

Statistici

Persistent

Acest nume de modul cookie este asociat cu Google
Universal Analytics, in conformitate cu documentatia
utilizata pentru a reduce viteza solicitarii - limitand
colectarea datelor pe site-uri cu trafic ridicat.

fedops.logger.sessionld

Statistici

Persistent

Acest nume de modul cookie este utilizat pentru a
distinge utilizatorii unici prin atribuirea unui numar
generat aleator ca un identificator al clientului pentru
sesiunea de blog sau forum

numai la stergere

_pinterest_cm

Statistici

Persistent

Pinul pe Pinterest in anumite parti ale site-ului dvs. va
permite sd vd conectati la contul dvs. Pinterest
conectat, daca aveti unul. Pinterest urmareste acest
lucru daca sunteti conectat (a).

lan

canShowPopup

Marketing

Sesiune

Acest cookie stocheaza daca ati avut vizualizare de
rereastra browser de Pop up, ca sa nu mai apara inca
o data

la sfarsit sesiune

svSession

Marketing

Persistent

Acest cookie stocheaza cate sesiuni de vizualizare ati
avut pe pagina de blog

2 ani




Acest nou modul cookie face parte din serviciul
Cloudflare's Bot Management si ajuta la gestionarea
traficului de intrare care se potriveste cu criteriile
asociate cu robotii.

_cf_bm Necesar Persistent

. Acest cookie este furnizat de catre Wix.com si . .
hs Necesar Sesiune . . . la sfarsit sesiune
imbunatateste nivelul de securitate

s . Acest cookie este utilizat de serviciul Facebook Pixel si .
requestld Statistici Persistent . . . 1zi
stocheaza utilizarea paginilor web pe site

Acest cookie este folosit pentru contorizarea anonima

uidp Statistici Persistent . lan
de catre sitebooster.com

demo_132d1a26-311a- Statistici Persistent Acest cookie stocheaza descarcarea si utilizarea unei numai la stergere
47ec-bb aplicatii demo pentru mediile android sau 10S. g
demo_132d1a26-311a- Statistici Persistent Acest cookie stocheaza descarcarea si utilizarea unei numai la stereere
47ec-bbb aplicatii demo pentru mediile android sau IOS. &
fag_132d1a26-311a- Statistici Persistent Acest cookie stocheaza descarcarea si utilizarea unei numai la stereere
47ec-bbbf- aplicatii demo pentru mediile android sau 10S. &
faq_132d1a26-311a- Statistici Persistent Acest cookie stocheaza descarcarea si utilizarea unei numai la stereere
47ec-bbbf-9 aplicatii demo pentru mediile android sau 10S. &

Ce este un “cookie”?

Un “Internet Cookie” (termen cunoscut si ca “browser cookie” sau “HTTP cookie” sau pur si simplu “cookie” ) este un
fisier de mici dimensiuni, format din litere si numere, care va fi stocat pe computerul, terminalul mobil sau alte
echipamente ale unui utilizator de pe care se acceseaza Internetul. Cookie-ul este instalat prin solicitara emisa de
catre un web-server unui browser (ex: Internet Explorer, Chrome) si este complet “pasiv”’ (nu contine programe
software, virusi sau spyware si nu poate accesa informatiile de pe hard driveul utilizatorului).

Un cookie este format din 2 parti: numele si continutul sau valoarea cookie-ului. Mai mult, durata de existenta a unui
cookie este determinata; tehnic, doar webserverul care a trimis cookie-ul il poate accesa din nou in momentul in care
un utilizator se intoarce pe website-ul asociat webserverului respectiv.

Cookie-urile in sine nu solicita informatii cu caracter personal pentru a putea fi utilizate si, in cele mai multe cazuri, nu
identifica personal utilizatorii de internet.

Cookieuri de sesiune — acestea sunt stocate temporar in dosarul de cookie-uri al browserului web pentru ca acesta sa
le memoreze pana cand utilizatorul iese de pe web-siteul respectiv sau inchide fereastra browserului ( ex: in momentul
logarii/delogarii pe un cont de webmail sau pe retele de socializare)

Cookieuri Persistente — Acestea sunt stocate pe hard-drive-ul unui computer sau echipament (si in general depinde
de durata de viata prestabilita pentru cookie). Cookie-urile persistente le includ si pe cele plasate de un alt website
decat cel pe care il viziteaza utilizatorul la momentul respectiv — cunoscute sub numele de ‘third party cookies’
(cookieuri plasate de terti) — care pot fi folosite in mod anonim pentru a memora interesele unui utilizator, astfel incat
sa fie livrata publicitate cat mai relevanta pentru utilizatori.

Care sunt avantajele cookie-urilor?

Un cookie contine informatii care fac legatura intre un web-browser (utilizatorul) si un web-server anume (website-
ul). Daca un browser acceseaza acel web-server din nou, acesta poate citi informatia deja stocata si reactiona in
consecinta. Cookie-urile asigura userilor o experienta placuta de navigare si sustin eforturile multor websiteuri pentru
a oferi servicii confortabile utilizatorillor: ex — preferintele in materie de confidentialitate online, optiunile privind
limba site-ului, cosuri de cumparaturi sau publicitate relevanta.

Care este durata de viata a unui cookie?



Cookieurile sunt administrate de webservere. Durata de viata a unui cookie poate varia semnificativ, depinzand de
scopul pentru care este plasat. Unele cookie-uri sunt folosite exclusive pentru o singura sesiune (session cookies) si
nu mai sunt retinute odata de utilizatorul a parasite website-ul si unele cookie-uri sunt retinute si refolosite de fiecare
data cand utilizatorul revine pe acel website (‘cookie-uri permanente’). Cu toate aceste, cookie-urile pot fi sterse de
un utilizator in orice moment prin intermediul setarilor browserului.

Ce sunt cookie-urile plasate de terti?

Anumite sectiuni de continut de pe unele site-uri pot fi furnizate prin intermediul unor terte parti/ furnizori (ex: news
box, un video sau o reclama). Aceste terte parti pot plasa de asemenea cookieuri prin intermediul site-ului si ele se
numesc “third party cookies” pentru ca nu sunt plasate de proprietarul website-ului respectiv. Furnizorii terti trebuie
sa respecte de asemenea legea in vigoare si politicile de confidentialitate ale detinatorului site-ului.

Cum sunt folosite cookie-urile de catre acest site
O vizita pe acest site poate plasa cookie-uri in scopuri de:

e  Cookie-uri de performanta a site-ului

e  Cookie-uri de analiza a vizitatorilor si statistica
e  Cookie-uri pentru geotargetting

e  Cookie-uri de inregistrare

e Cookie-uri pentru publicitate

e Cookie-uri ale furnizorilor de publicitate

Aceste cookie-uri pot proveni de la terti.
Cookie-uri de performanta

Acest tip de cookie retine preferintele utilizatorului pe acest site, asa incat nu mai este nevoie de setarea lor la fiecare
vizitare a site-ului.

Exemple:

setarile volumului pentru video player

viteza de video streaming cu care este compatibil browserul
Cookie-uri pentru analiza vizitatorilor

De fiecare data cand un utilizator viziteaza acest site softul de analytics furnizat de o terta parte genereaza un cookie
de analiza a utilizatorului. Acest cookie ne spune daca ati mai vizitat acest site pana acum. Browserul ne va spune daca
aveti acest cookie, iar daca nu, vom genera unul. Acesta permite monitorizarea utilizatorilor unici care ne viziteaza si
cat de des o fac. Atat timp cat nu sunteti inregistrat pe acest site, acest cookie nu poate fi folosit pentru a identifica
persoanele fizice, ele sunt folosite doar in scop statistic. Daca sunteti inregistrat putem sti, de asemenea, detaliile pe
care ni le-ati furnizat, cum ar fi adresa de e-mail si username-ul — acestea fiind supuse confidentialitatii si prevederilor
din Termeni si Conditii, Politica de confidentialitate precum si prevederilor legislatiei in vigoare cu privire la protejarea
datelor cu caracter personal.

Cookie-uri pentru geotargetting

Aceste cookie-uri sunt utilizate de catre un soft care stabileste din ce tara proveniti. Este complet anonim si este folosit
doar pentru a targeta continutul — chiar si atunci cand sunteti pe pagina noastra in limba romana sau in alta limba
primiti aceeasi reclama.



Cookie-uri pentru inregistrare

Atunci cand va inregistrati pe acest site, generam un cookie care ne anunta daca sunteti inregistrat sau nu. Serverele
noastre folosesc aceste cookie-uri pentru a ne arata contul cu care sunteti ingregistrat si daca aveti permisiunea
pentru un serviciu anume. De asemenea, ne permite sa asociem orice comentariu pe care il postati pe site-ul nostru
cu username-ul dvs. Daca nu ati selectat “pastreaza-ma inregistrat”, acest cookie se va sterge automat cand veti
inchide browserul sau calculatorul.

Cookie-uri pentru publicitate

Aceste cookie-uri ne permit sa aflam daca ati vizualizat sau nu o reclama online, care este tipul acesteia si cat timp a
trecut de cand ati vazut mesajul publicitar. Aceste cookie-uri le folosim si pentru a targeta publicitatea online. Putem
folosi, de asemenea, cookieuri apartinand unei terte parti, pentu o mai buna targetare a publicitatii, pentru a arata de
exemplu reclame despre vacante, daca utilizatorul a vizitat recent un articol pe site despre vacante. Aceste cookie-uri
sunt anonime, ele stocheaza informatii despre contentul vizualizat, nu despre utilizatori. De asemenea, setam cookie-
uri anonime si prin alte site-uri pe care avem publicitate. Primindu-le, astfel, noi le putem folosi pentru a va recunoaste
ca vizitator al acelui site daca ulterior veti vizita site-ul nostru, va vom putea livra publicitatea bazata pe aceasta
informatie.

Cookie-uri ale furnizorilor de publicitate

Companiile care genereaza aceste cookie-uri au propriile politici de confidentialitate, iar acest site nu are acces pentru
a citi sau scrie aceste cookie-uri. Cookie-urile celor terte parti pot fi folosite pentru a va arata publicitatea targetata si
pe alte site-uri, bazandu-se pe navigarea dvs pe acest site.

Alte cookie-uri ale tertelor parti

Pe unele pagini, tertii pot seta propriile cookie-uri anonime, in scopul de a urmari succesul unei aplicatii, sau pentru a
customiza o aplicatie. Datorita modului de utilizare, acest site nu poate accesa aceste cookie-uri, la fel cum tertele
parti nu pot accesa cookie-urile detinute de acest site. De exemplu, cand distribuiti un articol folosind butonul pentru
retelele sociale aflat pe acest site, acea retea sociala va inregistra activitatea dvs.

Ce tip de informatii sunt stocate si accesate prin intermediul cookie-urilor?

Cookie-urile pastreaza informatii intr-un fisier text de mici dimensiuni care permit unui website sa recunoasca un
browser. Webserverul va recunoaste browserul pana cand cookie-ul expira sau este sters. Cookie-ul stocheaza
informatii importante care imbunatatesc experienta de navigare pe Internet (ex: setarile limbii in care se doreste
accesarea unui site; pastrarea unui user logat in contul de webmail; securitatea online banking; pastrarea produselor
in cosul de cumparaturi)

De ce sunt cookie-urile importante pentru Internet?

Cookie-urile reprezinta punctul central al functionarii eficiente a Internetului, ajutand la generarea unei experiente de
navigare prietenoase si adaptata preferintelor siintereselor fiecarui utilizator. Refuzarea sau dezactivarea cookieurilor
poate face unele site-uri imposibil de folosit.

Refuzarea sau dezactivarea cookie-urilor nu inseamna ca nu veti mai primi publicitate online — ci doar ca aceasta nu
va mai putea tine cont de preferintele si interesele dvs, evidentiate prin comportamentul de navigare.

Exemple de intrebuintari importante ale cookieurilor ( care nu necesita autentificarea unui utilizator prin intermediul
unui cont):

Continut si servicii adaptate preferintelor utilizatorului — categorii de stiri, vreme, sport, harti, servicii publice si
guvernamentale, site-uri de entertainment si servicii de travel.



Oferte adaptate pe interesele utilizatorilor — retinerea parolelor, preferintele de limba ( Ex: afisarea rezultatelor
cautarilor in limba Romana).

Retinerea filtrelor de protectie a copiilor privind continutul pe Internet (optiuni family mode, functii de safe search)

Limitarea frecventei de difuzare a reclamelor — limitarea numarului de afisari a unei reclame pentru un anumit
utilizator pe un site.

Furnizarea de publicitate mai relevanta pentru utilizator.

Masurarea, optimizare si caracteristicile de analytics — cum ar fi confirmarea unui anumit nivel de trafic pe un website,
ce tip de continut este vizualizat si modul cum un utilizator ajunge pe un website (ex prin motoare de cautare, direct,
din alte website-uri etc). Website-urile deruleaza aceste analize a utilizarii lor pentru a imbunatati site-urile in
beneficiul userilor.

Securitate si probleme legate de confidentialitate

Cookieurile NU sunt virusi! Ele folosesc formate tip plain text. Nu sunt alcatuite din bucati de cod asa ca nu pot fi
executate nici nu pot auto-rula. In consecinta, nu se pot duplica sau replica pe alte retele pentru a se rula sau replica
din nou. Deoarece nu pot indeplini aceste functii, nu pot fi considerate virusi.

Cookie-urile pot fi totusi folosite pentru scopuri negative. Deoarece stocheaza informatii despre preferintele si
istoricul de navigare al utilizatorilor, atat pe un anume site cat si pe mai multe alte siteuri, cookieurile pot fi folosite
ca o forma de Spyware. Multe produse anti-spyware sunt constiente de acest fapt si in mod constant marcheaza
cookie-urile pentru a fi sterse in cadrul procedurilor de stergere/scanare anti-virus/anti-spyware.

In general browserele au integrate setari de confidentialitate care furnizeaza diferite nivele de acceptare a
cookieurilor, perioada de valabilitate si stergere automata dupa ce utilizatorul a vizitat un anumit site.

Alte aspecte de securitate legate de cookie-uri

Deoarece protectia identitatii este foarte valoroasa si reprezinta dreptul fiecarui utilizator de internet, este indicat sa
se stie ce eventuale probleme pot crea cookieurile. Pentru ca prin intermediul lor se transmit in mod constant in
ambele sensuri informatii intre browser si website, daca un atacator sau persoana neautorizata intervine in parcursul
de transmitere a datelor, informatiile continute de cookie pot fi interceptate. Desi foarte rar, acest lucru se poate
intampla daca browserul se conecteaza la server folosind o retea necriptata (ex: o retea WiFi nesecurizata).

Alte atacuri bazate pe cookie implica setari gresite ale cookieurilor pe servere. Daca un website nu solicita browserului
sa foloseasca doar canale criptate, atacatorii pot folosi aceasta vulnerabilitate pentru a pacali browserele in a trimite
informatii prin intermediul canalelor nesecurizate. Atacatorii utilizeaza apoi informatiile in scopuri de a accesa
neautorizat anumite site-uri. Este foarte important sa fiti atenti in alegerea metodei celei mai potrivite de protectie a
informatiilor personale.

Sfaturi pentru o navigare sigura si responsabila, bazata pe cookies

Datorita flexibilitatii lor si a faptului ca majoritatea dintre cele mai vizitate site-uri si cele mai mari folosesc cookieuri,
acestea sunt aproape inevitabile. Dezactivarea cookie-urilor nu va permite accesul utilizatorului pe site-urile cele mai
raspandite si utilizate printre care Youtube, Gmail, Yahoo si altele. lata cateva sfaturi care va pot asigura ca nevigati
fara griji insa cu ajutorul cookieurilor:

Particularizati-va setarile browserului in ceea ce priveste cookie-urile pentru a reflecta un nivel confortabil pentru voi
al securitatii utilizarii cookie-urilor

Daca nu va deranjeaza cookie-urile si sunteti singura persoana care utilizaeaza computerul, puteti seta termene lunigi
de expirare pentru stocarea istoricului de navigare si al datelor personale de acces. Daca impartiti accesul la calculator,



puteti lua in considerare setarea browserului pentru a sterge datele individuale de navigare de fiecare data cand
inchideti browserul. Aceasta este o varianta de a accesa site-urile care plaseaza cookieuri si de a sterge orice
informatie de vizitare la inchiderea sesiunii navigare.

Instalati-va si updatati-va constant aplicatii antispyware.

Multe dintre aplicatiile de detectare si prevenire a spyware-ului includ detectarea atacurilor pe site-uri. Astfel,
impiedica browserul de la a accesa website-uri care ar putea sa exploateze vulnerabilitatile browserului sau sa
descarce software periculos. Asigurati-va ca aveti browserul mereu updatat. Multe dintre atacurile bazate pe cookies
se realizeaza exploatand punctele slabe ale versiunilor vechi ale browserelor.

Cookie-urile sunt pretutindeni si nu pot fi evitate daca doriti sa va bucurati de acces pe cele mai bune si cele mai mari
site-uri de pe Internet — locale sau internationale. Cu o intelegere clara a modului lor de operare si a beneficiilor pe
care le aduc, puteti lua masurile necesare de securitate astel incat sa puteti naviga cu incredere pe internet.

Cum pot opri cookie-urile?

Dezactivarea si refuzul de a primi cookie-uri pot face anumite site-uri impracticabile sau dificil de vizitat si folosit. De
asemenea, refuzul de a accepta cookie-uri nu inseamna ca nu veti mai primi/vedea publicitate online.

Este posibila setarea din browser pentru ca aceste cookie-uri sa nu mai fie acceptate sau poti seta browserul sa
accepte cookie-uri de la un site anume. Dar, de exemplu, daca nu esti inregistat folosind cookie-urile, nu vei putea
lasa comentarii.

In cazul siteului InnoNexus, se foseste solutia de informare si preluare a consimtamantului de la Cookie Bot.

Toate browserele moderne ofera posibilitatea de a schimba setarile cookie-urilor. Aceste setari se gasesc de regula in
“optiuni” sau in meniul de “preferinte” al browserului tau.

Pentru a intelege aceste setari, urmatoarele linkuri pot fi folositoare, altfel puteti folosi optiunea “ajutor” a
browserului pentru mai multe detalii.

e Cookie settings in Internet Explorer
e Cookie settings in Firefox

e Cookie settings in Chrome

e  Cookie settings in Safari

Pentru setarile cookie-urilor generate de terti, puteti consulta si site-ul:
http://www.youronlinechoices.com/ro/

IAB Romania pune la dispozitie urmatorul site pentru a oferi mai multe informatii privind confidentialitatea legata de
publicitatea online: http://www.youronlinechoices.com/ro/ Pentru mai multe detalii legate de probleme de
confidentialitate, puteti accesa si urmatoarele linkuri:

e http://www.dreptonline.ro/legislatie/oug_13 2012_modificare_prelucrare_date_caracter_personal_prote
ctia_vietii_private_comunicatii_electronice.php

e www.youronlinechoices.eu/ro<

e http://www.iabeurope.eu/cookies-fag/internet-cookies---increasing-and-enhancing-yourinternet-surfing-
experience/what-are-cookies-how-do-they-work---cookies-fag.aspx

e http://www.guardian.co.uk/info/cookies
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