RECOMANDARE / SCRISOARE DE REFERINII\
Domeniu: Serviciu de CISO externalizat si operare Sistem de Management al Securitatii Informatiei (ISMS)

Subsemnata HIGH-TECH CLIMA S.A., societate administrata in sistem dualist, cu sediul social in Popesti-
Leordeni, Soseaua Berceni, nr. 11, judetul Ilfov, inregistrata la Oficiul Registrului Comertului de pe langa
Tribunalul Itfov sub nr. J23/632/2009, avand CUI 16645925, confirma prin prezenta colaborarea cu S.C. SECTIO
AUREA S.R.L., identificatd prin CUI/VAT RO18334569, inregistratd la Registrul Comertului sub nr.
J40/1426/2006, cu sediul in Roméania, Bucuresti, Str. Calea Vitan nr. 23C, Vitan Business Center, camera 2,
Sector 3, cod postal 031281, in baza Contractului nr. 103 din 04.04.2025, derulat in perioada 04.04.2025 -
31.12.2025 (8 luni si 27 de zile), avand ca obiect serviciul de CISO externalizat.

In cadrul acestui angajament, S.C. SECTIO AUREA S.R.L. a furnizat serviciul de CISO externalizat prin expertii
Eduard Madalin Bratu si Catalina Magnolia Mate, asigurand redefinirea, documentarea, implementarea si
operarea Sistemului de Management al Securitatii Informatiei (SMSI), aliniat la ISO/IEC 27001:2022, precum i
la cerintele si standardele de grup Elevion, intr-o abordare integrata, orientata atat catre conformitate, cat si
catre eficienta operationala. Activitatea a debutat cu etapa de reglare si aliniere a documentatiei ISMS la liniile
directoare corporative, prin definirea contextului organizatiei, a partilor interesate si a domeniului de aplicare
al SMSI, fiind stabilite bazele guvernantei securitatii informatiilor si asumarea explicita a responsabilitatilor de
catre managementul de top.

Ulterior, au fost planificate siimplementate procesele de management al riscurilor informationale, incluzand
metodologia de evaluare a riscurilor, analiza de risc, planurile de tratament, declaratia de aplicabilitate (SoA)
si obiectivele SMSI, toate integrate coerent in Manualul ISMS si in documentatia de suport. Pe aceasta baza,
au fost dezvoltate si puse in aplicare controalele organizationale, de personal, fizice si tehnologice prevazute
de Anexa A a ISO/IEC 27001:2022, acoperind politici si proceduri detaliate pentru clasificarea si protectia
informatiilor, controlul accesului, securitatea resurselor umane, securitatea fizica, securitatea retelelor si
sistemelor, managementul vulnerabilitatilor, protectia Tmpotriva malware-ului, criptografie, backup,
jurnalizare si monitorizare.

In paralel, serviciul de CISO externalizat a asigurat functionarea zilnica a guvernantei securitatii informatiilor,
cu integrarea acesteia in guvernanta corporativa, mentinerea strategiei de securitate, definirea si raportarea
indicatorilor cheie de securitate, coordonarea autoevaludrilor de conformitate ISO 27001 si sustinerea
programelor de educatie si constientizare. Managementul riscului informational a fost operat continuu,
incluzadnd evaluari periodice de risc, integrarea riscurilor in procesele de business si IT, managementul
riscurilor generate de terti si furnizori, precum si analize dedicate pentru lantul de aprovizionare si modificarile
tehnologice.

De asemenea, a fost implementat si mentinut un proces matur de Business Impact Analysis (BIA), cu
identificarea proceselor critice, stabilirea si validarea obiectivelor RTO si RPO, corelarea aplicatiilor si
infrastructurii IT cu procesele de business si integrarea rezultatelor in planurile de continuitate si recuperare.
Componenta de management al incidentelor de securitate a informatiilor a fost operationalizatd complet,
incluzénd procese de detectare, clasificare, investigare, raspuns, recuperare si analiza post-incident, precum
si mecanisme clare de escaladare, comunicare interna si externa si lectii invatate.

Performanta si eficacitatea SMSI au fost monitorizate prin indicatori, audituri interne, revizuiri de management
si planuri de actiune corective, asigurand un ciclu continuu de imbunatatire. Ca rezultat direct al acestui
demers, Sistemul de Management al Securitatii Informatiei documentat si implementat cu suportul S.C.



SECTIO AUREA S.R.L. a trecut cu succes auditul de recertificare ISO/IEC 27001:2022, efectuat de TUV Austria
Romania, confirmand maturitatea, conformitatea si eficienta SMSI implementat.

Pe parcursul colaborarii, S.C. SECTIO AUREA S.R.L., prin expertii Eduard Madalin Bratu si Catalina Magnolia
Mate, a demonstrat un nivel ridicat de competenta profesionala, rigoare metodologica, capacitate de integrare
in structurile de guvernanta ale organizatiei si orientare constantad catre rezultate auditabile si aplicabile
operational. In baza celor de mai sus, recomandam S.C. SECTIO AUREA S.R.L. ca partener de incredere pentru
servicii de CISO externalizat, implementarea si operarea SMSI conform ISO/IEC 27001:2022, precum si pentru
programe avansate de guvernantd, risc si securitate a informatiilor in organizatii complexe.
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