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Politica de securitate a retelelor si sistemelor informatice care asigurd furnizarea serviciilor esentiale este aprobata in
data de (introduceti data) si este disponibild publicului din data de (introduceti data)in interactiunile esentiale si canalele
de comunicare.

OSE, este permanent preocupati de asigurarea nivelului optim de securitate informationald prin implementarea unui
sistem de management al securititii informatiei in conformitate cu standardul ISO27001:2018 dar si in conformitate
cu prevederile Legii nt. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice.

Informatia este printre cele mai importante valori ale OSE, de aceea securitatea informatiei Si a tehnologiei cate
faciliteazd utilizarea acesteia este o responsabilitate Impartasiti de tot personalul organizatiei.

Serviciile esentiale furnizate de catre OSE sunt importante pentru viata umana si OSE depune eforturi sustinute pentru
mentinerea unui nivel adecvat de securitate al informatiei cat si a sistemelor informationale care sustin aceste servicii
esentiale.

Conducerea OSE este responsabild pentru implementarea regulilor §i tehnicilor adecvate cu privire la asigurarea
securititii informatiei pentru a mentine obiectivele generale de securitate:

e Asigurare a confidentialitatii, integrititii $i disponibilitatii informatiilor.

e Implementare, mentinere $i imbundtitire a unui sistemului de management al securititii informatiei conform
prevederilor legii Legii nr. 362/2018.

e  Asigurarea securititii proceselor de afaceri din cadrul organizatiei.

e Obiectivele generale de securitate informationald vor sta la baza obiectivelor specifice, care se vor realiza In
conformitate cu programul de obiective al companiei.

Prin implementarea Sistemului de management al securitatii informatiei, conducerea OSE se angajeazi pentru:

e  Satisfacerea cerintelor clientilor, cerintelor legale i de reglementare;

e Mentinerea unui cadru organizatoric adecvat, capabil sd asigure realizarea politicii $i obiectivelor in domeniul
securitatii informatiei;

e  Asigurarea resurselor necesare implementdrii si mentinerii sistemului de management al securitatii
informatiei;

e  Analiza anuald a eficientei i imbundtitirea continui a eficacitatii Sistemului de management al securitatii
informatiei;

e  Protejarea sistemelor informationale administrate de intreprindere de orice amenintare la adresa securitatii
informationale att din interiorul, cat $i din exteriorul organizatiei;

e Mentinerea riscurilor informationale la nivelul acceptat de conducerea organizatiei;

e Mentinerea unui sistem eficient de instruire permanentd $i continud a angajatilor i clientilor organizatiei in
domeniul securitatii informatiei;

e  Stabilirea unor masuri adecvate pentru tratarea §i investigarea incidentelor actuale sau potentiale de securitate,
astfel Incat sa se asigure un procedeu de rispuns in timp util $i sd se previna reaparitia acestora;

e  Stabilirea unor planuri pentru minimalizarea impactului asupra clientilor $i pentru reluarea activitati in cel
mai scurt timp in eventualitatea unei Intreruperi majore ale activititii organizatiei;

e Aplicarea de misuri disciplinare asupra oricdrui angajat care incalcd sau nu respectd politica de securitate;

e Raportarea organelor competente privind actiunile, care contravin legislatiei in vigoare. Sistemul de
management al securititii informatiei va fi monitorizat prin audituri interne §$i analizat periodic de
managementul de varf al OSE pentru a se asigura cd prezenta politicd de securitate se implementeazi in
cadrul organizatiei.

Conducerea OSE se asiguri ci cerintele Sistemului de management al securititii informatiei sunt cunoscute, insugite
si aplicate de intreg personalul organizatiei.

Politica $i angajamentul managementului in domeniul securititii informatiei sunt comunicate in cadrul organizatiei i
sunt disponibile pentru toti angajatii $i public.

Prezenta politicd a fost aprobata de citre conducerea §i va fi revizuita anual.

Director General
OSE

Data: 07.09.2020
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1. Alte Considerente ale Politicii de Securitate.

2. Introducere
In acord cu prevederile din prezentul document, Resursele Informatice si de Comunicatii (RIC) puse la dispozitie si
administrate de OSE sunt bunuri strategice care trebuie administrate ca resurse ale organizatiei.
Compromiterea securititii acestor resurse poate afecta capacitatea OSE de a oferi servicii esentiale societatii, conform
obiectului de activitate si poate conduce la fraude sau distrugerea datelor, la violarea clauzelor contractuale, divulgarea
secretelor, la afectarea credibilitdtii organizatiei in fata partenerilor si a clientilor sai.

Aceasti politicd este stabilitd astfel incat:
e Si fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind

administrarea resurselor informatice;

e  Si stabileascd practici prudente si acceptabile privind utilizarea Resurselor Informatice i de Comunicatii
ale OSE ;

e  Siinstruiasca utilizatorii care au dreptul de folosire a Resurselor Informatice si de Comunicatii privind

responsabilitatile asociate unei astfel de utilizari.

3. Scop
Politica de securitate a Resurselor Informatice i de Comunicatii are ca scop asigurarea integrititii, confidentialitatii §i
disponibilititii informatiei (CID) cat si a sistemelor informationale si informatice care suporta crearea, utilizarea,
schimbul si decomisionarea acesteia, in ciclul de viata specific.

e  Confidentialitatea se referd la protectia datelor impotriva accesului neautorizat. Angajatii societatii
rispund personal de confidentialitatea datelor incredintate prin procedurile de acces la Resursele
Informatice si de Comunicatii.

e Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor impotriva modificarilor
sau distrugerii neautorizate.

e Disponibilitatea se asigura prin functionarea continud a tuturor componentelor Resurselor Informatice
si de Comunicatii. Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul
sau daunele produse ca urmare a nefunctiondrii corespunzitoare a Resurselor Informatice si de
Comunicatii.

Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru elaborarea regulamentelor si
procedurilor de securitate. Acestea sunt obligatorii pentru toti utilizatorii Resurselor Informatice si de Comunicatii.
4. Domeniu de aplicare

Politica de securitate a Resurselor Informatice si de Comunicatii ale OSE se aplici nediscriminatoriu tuturor
persoanelor cirora li s-a permis accesul la orice resursi informaticd si de comunicatii a organizatiei.
Urmaitoarele entititi si utilizatori sunt vizati in mod distinct de prevederile Politicii:

e Angajatii cu contract de munci pe perioada determinati sau nedeterminati care au acces la sistemul

informational §i de comunicatii;
e Colaboratorii OSE care au acces la Resursele Informatice §i de Comunicatii;
e  Furnizorii OSE care au acces la Resursele Informatice si de Comunicatii;

o  C(Clientii OSE care au acces la Resursele Informatice si de Comunicatii;

e Alte persoane, entititi sau organizatii care au acces la Resursele Informatice si de Comunicatii.




Document Control

Politica de securitate a retelelor si sistemelor 5Cfc_fimﬂi i\gs PONIS
. . . v . o oo ersune: 1.
informatice care asigura furnizarea serviciilor Data:

esengiale Page: 3 of 5

L



Document Control

Politica de securitate a retelelor si sistemelor 5Cfc_fimﬂi i\gs PONIS
. . . v . o oo ersune: 1.
informatice care asigura furnizarea serviciilor Data:

esengiale Page: 4 of 5

ililigh | |
Lkl



Document Control

Politica de securitate a retelelor si sistemelor 5Cfc_fimﬂi i\gs PONIS
. . . v . o oo ersune: 1.
informatice care asigura furnizarea serviciilor Data:

esengiale Page: 5 of 5

Sfarsitul documentului.



