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1. Introducere

SECTIO AUREA S.R.L. recunoaste importanta protectiei datelor cu caracter personal si respecta dreptul
fundamental al persoanelor fizice la viata privata si la protectia datelor personale. Organizatia se angajeaza sa
prelucreze datele cu caracter personal intr-o maniera responsabila, transparenta si conforma cu cerintele
legislatiei aplicabile privind protectia datelor.

Protectia datelor personale reprezinta un element esential al modului in care SECTIO AUREA S.R.L. isi desfasoara
activitatea profesionala, fiind integrata in procesele organizationale, in sistemele informatice utilizate siin cultura
organizationala.

Prezenta Politica de Confidentialitate are scopul de a furniza informatii clare si detaliate cu privire la modulin care
SECTIO AUREA S.R.L.:

e colecteaza date cu caracter personal;

e utilizeaza si prelucreaza aceste date;

e stocheaza si protejeaza informatiile personale;
e gestioneaza transferurile de date;

e respecta drepturile persoanelor vizate.

Prin aceasta politica, organizatia urmareste sa asigure transparenta cu privire la activitatile de prelucrare a datelor
si sa permita persoanelor vizate sa inteleaga modulin care datele lor sunt gestionate.

Politica descrie, de asemenea, masurile tehnice si organizatorice implementate de organizatie pentru protejarea
datelor cu caracter personal impotriva accesului neautorizat, pierderii, distrugerii sau divulgarii neautorizate.
1.1. Scopul politicii

Scopul prezentei Politici de Confidentialitate este de a explica intr-un mod transparent si accesibil modul in care
SECTIO AUREA S.R.L. prelucreaza datele cu caracter personal in cadrul activitatilor sale profesionale.

Politica urmareste, in special:
e sa ofere informatii privind tipurile de date personale care pot fi colectate;
e saexplice scopurile pentru care datele sunt utilizate;
e sadescrie temeiurile juridice ale prelucrarii;
e saprezinte masurile implementate pentru protejarea datelor;

e sainformeze persoanele vizate cu privire la drepturile lor in temeiul legislatiei aplicabile.

1.2. Cadrul legal aplicabil

Prezenta politica este elaborata siimplementata in conformitate cu cadrul legislativ aplicabil in domeniul
protectiei datelor cu caracter personal.

Tn mod particular, politica respecta cerintele urmétoarelor reglementari si standarde:

e Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date (GDPR);

e legislatia nationala aplicabild in Romania in domeniul protectiei datelor cu caracter personal;

e standardulinternational ISO/IEC 27001:2022, privind sistemele de management al securitatii informatiei;

e bune practici internationale privind guvernanta datelor si securitatea informatiilor, recunoscute in
domeniul managementului riscurilor si protectiei informatiilor.
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1.3. Integrarea protectiei datelor in cadrul organizatiei

SECTIO AUREA S.R.L. integreaza principiile protectiei datelor in procesele organizationale, inclusiv prin
implementarea unui Sistem de Management al Securitatii Informatiei certificat conform standardului ISO/IEC
27001:2022.

Acest sistem include procese si mecanisme dedicate pentru:

e identificarea si gestionarea riscurilor privind securitatea informatiilor;
e protejarea confidentialitatii datelor;

e asigurarea integritatii informatiilor;

e mentinerea disponibilitatii sistemelor informatice;

e monitorizarea siimbunatatirea continua a masurilor de securitate.

Prin aceste mecanisme, organizatia urmareste sa asigure un nivel ridicat de protectie a datelor cu caracter
personal pe intreg ciclul de viata al acestora.

1.4. Domeniul de aplicare

Prezenta Politica de Confidentialitate se aplica tuturor activitatilor de prelucrare a datelor cu caracter personal
realizate de SECTIO AUREA S.R.L. in cadrul activitatilor sale profesionale si operationale.

Politica se aplica tuturor persoanelor fizice ale caror date sunt prelucrate de organizatie, inclusiv:

e clienti si potentiali clienti;

e reprezentanti ai organizatiilor partenere;

e furnizori si colaboratori;

e participanti la Tntalniri profesionale;

e persoane care contacteaza organizatia;

e persoaneimplicate in proiecte desfasurate de organizatie.

De asemenea, politica se aplica tuturor activitatilor de prelucrare realizate prin:

e sisteme informatice;

e platforme cloud;

e comunicari electronice;

e documente fizice sau electronice.

1.5. Angajamentul organizatiei privind protectia datelor

SECTIO AUREA S.R.L. se angajeaza sa implementeze si sa mentind masuri adecvate pentru protejarea datelor cu
caracter personal si pentru asigurarea conformitatii cu cerintele legislatiei aplicabile.

n acest sens, organizatia:

e implementeaza politici si proceduri interne privind protectia datelor;

e monitorizeaza permanent conformitatea activitatilor de prelucrare;

e utilizeaza tehnologii moderne de securitate a informatiilor;

e desfasoara programe de instruire pentru personal;

e colaboreaza cu furnizori care respecta standarde ridicate de securitate si confidentialitate.

Prin aceste masuri, SECTIO AUREA S.R.L. urmareste sa asigure un nivel ridicat de protectie a datelor personale si
sa consolideze increderea partenerilor, clientilor si colaboratorilor in modul in care organizatia gestioneaza
informatiile.

SECTIO AUREA S.R.L. respecta dreptul fundamental la protectia datelor cu caracter personal si se angajeaza sa
prelucreze datele in conformitate cu legislatia aplicabila privind protectia datelor.

Prezenta Politica de Confidentialitate descrie modul in care organizatia colecteaza, utilizeaza, stocheaza si
protejeaza datele cu caracter personal in cadrul activitatilor sale profesionale si operationale.

Politica este elaborata in conformitate cu:
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e Regulamentul (UE) 2016/679 (GDPR)

e legislatia nationala privind protectia datelor

e standardul ISO/IEC 27001:2022

e bune practiciinternationale privind guvernanta datelor.

Aceasta politica se aplica tuturor persoanelor ale caror date sunt prelucrate de SECTIO AUREA S.R.L.

2. Operatorul de date
Operatorul datelor cu caracter personal este:

SECTIO AUREA S.R.L.
J40/1426/2006
CUIRO18334569

Sediu social:

Roménia, Bucuresti
Str. Calea Vitan nr. 23C
Vitan Business Center
Camera 2, Sector 3
Cod postal 031281

Telefon:
+40 722 154 062

Website:
www.phi.ro

Email:
madalin.bratu@phi.ro

Cont bancar:
RO40INGB0000999915409320
ING Bank N.V. Amsterdam - Sucursala Bucuresti

Reprezentata de:
Director General
Eduard-Madalin Bratu

3. Responsabilul cu protectia datelor (DPO)
SECTIO AUREA S.R.L. a desemnat un Responsabil cu Protectia Datelor.

Responsabil cu Protectia Datelor:
Eduard-Madalin Bratu

Email:
privacy@phi.ro
Telefon:
+40722 154 062

Responsabilul cu Protectia Datelor poate fi contactat pentru:

e Intrebari privind prelucrarea datelor

e exercitarea drepturilor GDPR

e raportareaincidentelor privind datele personale
e clarificari privind politicile de protectie a datelor.

TUY | TUV | TUVY
AUSTRIA AUSTRIA AUSTRIA
CERTIFIED CERTIFIED

Pagina 4, Public

CERTIFIED
SR EM ISONEC 27001:2023
Mo, TAR 103 24 107

150 9001:2015 150 140012015
0001250012794 10051250012793
TUV AUSTRIA ROMANLA TUY AUSTRIA ROMANLA

TUW AUSTRIA



http://www.phi.ro/

SECTI]
AUREA:

4. Principiile prelucrarii datelor

SECTIO AUREA S.R.L. prelucreaza datele cu caracter personal in conformitate cu principiile fundamentale
prevazute de Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal (GDPR).

Aceste principii constituie cadrul fundamental pentru toate activitatile de prelucrare a datelor desfasurate de
organizatie si sunt integrate in politicile, procedurile si mecanismele interne de guvernanta a datelor.

Respectarea acestor principii este esentiala pentru asigurarea unei prelucrari corecte, sigure si responsabile a
datelor cu caracter personal.

4.1. Legalitate, echitate si transparenta

SECTIO AUREA S.R.L. se asigura ca toate activitatile de prelucrare a datelor cu caracter personal sunt realizate in
mod legal, echitabil si transparent fata de persoanele vizate.

Prelucrarea datelor este realizata numai atunci cand exista un temei juridic valid prevazut de legislatia aplicabila,
cum ar fi:

e executarea unui contract;

e indeplinirea unei obligatii legale;

e interesul legitim al organizatiei;

e consimtamantul persoanei vizate, acolo unde este necesar.

Organizatia ofera persoanelor vizate informatii clare si accesibile privind modul in care datele lor sunt prelucrate,
inclusiv prin:

e politici de confidentialitate;
e notificari de informare;

e documentatie contractuala;
e comunicari directe.

Prin aceste mecanisme, SECTIO AUREA S.R.L. urmareste sa asigure transparenta activitatilor de prelucrare si sa
permitd persoanelor vizate sa inteleagd modul in care sunt utilizate datele lor.
4.2. Limitarea scopului

Datele cu caracter personal sunt colectate exclusiv pentru scopuri determinate, explicite si legitime, care sunt
comunicate persoanelor vizate la momentul colectarii datelor.

SECTIO AUREA S.R.L. nu utilizeaza datele pentru scopuri incompatibile cu cele pentru care acestea au fost initial
colectate.

n practica, acest principiu presupune ca:

e datele sunt colectate numai atunci cand exista un scop clar definit;
e scopurile prelucrarii sunt documentate si comunicate persoanelor vizate;
e orice prelucrare ulterioara este analizata pentru a se asigura compatibilitatea cu scopul initial.

Organizatia implementeaza mecanisme interne pentru a preveni utilizarea datelor in mod nejustificat sau pentru
scopuri care depasesc cadrul activitatilor profesionale legitime.
4.3. Minimizarea datelor

SECTIO AUREA S.R.L. aplica principiul minimizarii datelor, colectand si prelucrand numai acele date cu caracter
personal care sunt adecvate, relevante si limitate la ceea ce este strict necesar pentru indeplinirea scopurilor
declarate.

n aplicarea acestui principiu, organizatia:

e analizeaza necesitatea colectarii fiecarei categorii de date;
e limiteaza colectarea datelor la informatiile esentiale pentru activitatile profesionale;

TUY TUY TUVY
Pagina 5, Public AUSTRIA AUSTRIA AUSTRIA

CERTIFIED
SR EM ISONEC 27001:2023
Mo, TAR 103 24 107

CERTIFIED CERTIFIED

150 9001:2015 2015
10001250012794

TUW AUSTRIA




SECTI]
AUREA:

e evitd colectarea de informatii excesive sau nerelevante.

De asemenea, procesele interne sunt concepute astfel incat sa reduca expunerea datelor si sa limiteze accesul la
informatii doar la persoanele autorizate.

4.4, Exactitatea datelor

SECTIO AUREA S.R.L. depune eforturi rezonabile pentru a se asigura ca datele cu caracter personal sunt corecte,
complete si actualizate.

n acest sens, organizatia implementeazd mecanisme care permit:

e actualizarea periodica a datelor;
e corectarea datelor inexacte;
e completarea datelor incomplete, atunci cand este necesar.
Persoanele vizate au posibilitatea de a solicita rectificarea datelor lor in orice moment, iar organizatia analizeaza

siimplementeaza aceste solicitari fara intarzieri nejustificate.

Mentinerea exactitatii datelor este esentiala pentru evitarea erorilor operationale si pentru asigurarea unei
gestionari corecte a relatiilor profesionale.

4.5. Limitarea stocarii

Datele cu caracter personal sunt pastrate doar pentru perioada necesara indeplinirii scopurilor pentru care au
fost colectate.

SECTIO AUREA S.R.L. stabileste perioade de retentie pentru diferite categorii de date, tindnd cont de:

e scopurile prelucrarii;
e obligatiile legale de arhivare;
e necesitatea gestionarii riscurilor juridice si operationale.

Dupa expirarea perioadelor de retentie stabilite, datele sunt:

e stersein mod securizat;
e anonimizate;
e sau arhivate in conformitate cu cerintele legale aplicabile.

Organizatia implementeaza proceduri interne pentru monitorizarea si gestionarea ciclului de viata al datelor.

4.6. Integritate si confidentialitate

SECTIO AUREA S.R.L. implementeaza masuri tehnice si organizatorice adecvate pentru a proteja datele cu
caracter personal impotriva accesului neautorizat, pierderii, distrugerii sau divulgarii accidentale.

Aceste masuri includ:

e controlul accesului la informatii;

e autentificare si management al identitatilor;

e monitorizarea infrastructurii IT;

e protectia sistemelor informatice impotriva amenintarilor cibernetice;
e mecanisme de prevenire a pierderii datelor;

e criptarea comunicatiilor.

Protectia datelor este integrata in cadrul Sistemului de Management al Securitatii Informatiei implementat de
organizatie conform standardului ISO/IEC 27001:2022.
4.7. Responsabilitate demonstrabila (Accountability)

SECTIO AUREA S.R.L. aplica principiul responsabilitatii demonstrabile, ceea ce presupune ca organizatia nu doar
respecta cerintele GDPR, ci poate demonstra aceasta conformitate prin documentatie si procese interne.
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Pentru a asigura acest lucru, organizatia implementeaza mecanisme precum:

e documentarea activitatilor de prelucrare a datelor;

e evaluareariscurilor privind protectia datelor;

e politici si proceduri interne privind protectia datelor;
e audituri interne si evaluari periodice de conformitate;
e programe de instruire pentru personal.

Prin aceste mecanisme, SECTIO AUREA S.R.L. urmareste sa mentina un nivel ridicat de responsabilitate si
transparenta in gestionarea datelor cu caracter personal.
5. Categoriile de persoane vizate

SECTIO AUREA S.R.L. prelucreaza date cu caracter personal in contextul activitatilor sale profesionale,
comerciale si operationale.

Prezenta politica se aplica tuturor persoanelor fizice ale caror date sunt prelucrate de organizatie, indiferent daca
aceste date sunt colectate direct de la persoana vizata sau indirect, prin intermediul unor organizatii partenere
sau al unor canale de comunicare profesionala.

Categoriile principale de persoane vizate includ urmatoarele.
Clienti si potentiali clienti
Aceasta categorie include persoanele fizice care:
e utilizeaza serviciile oferite de SECTIO AUREA S.R.L.;
e solicita informatii despre serviciile organizatiei;
e participa la procese de ofertare sau negociere contractuala;
e interactioneaza cu organizatia in vederea stabilirii unei relatii comerciale.
Datele acestor persoane pot fi prelucrate pentru scopuri precum:
e administrarea relatiilor comerciale;
e pregatirea ofertelor;
e negocierea contractelor;
e furnizarea serviciilor profesionale.
Reprezentanti ai organizatiilor partenere

SECTIO AUREA S.R.L. poate prelucra date cu caracter personal apartinand persoanelor care reprezinta organizatii
partenere, clienti sau colaboratori.

Aceasta categorie poate include:

e reprezentanti legali ai organizatiilor;

e manageri sau coordonatori de proiect;

e persoane desemnate ca puncte de contact in relatia profesionala.
Prelucrarea acestor date este necesara pentru:

e gestionarea relatiilor profesionale si contractuale;

e comunicarea operationala intre organizatii;

e coordonarea activitatilor de proiect.

Furnizori si colaboratori
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Organizatia poate prelucra date cu caracter personal apartindnd persoanelor implicate n furnizarea de servicii
sau produse catre SECTIO AUREA S.R.L.

Aceasta categorie poate include:

e reprezentanti ai furnizorilor;

e consultanti externi;

e colaboratori independenti;

e persoane implicate in executarea contractelor de servicii.
Datele sunt prelucrate in scopuri precum:

e administrarea contractelor cu furnizorii;

e comunicarea operationala;

e evaluarea furnizorilor;

e gestionarea platilor si documentatiei contractuale.
Participanti la intalniri profesionale

SECTIO AUREA S.R.L. poate prelucra date cu caracter personal ale persoanelor care participa la intalniri
profesionale organizate sau la care participa organizatia.

Aceste intalniri pot avea loc in diverse contexte, inclusiv:
e Intalniri de proiect;
e Intalniri de lucru cu partenerii;
e intalniri de consultanta;
e Intalniri online organizate prin platforme de colaborare digitala.
n acest context pot fi prelucrate date precum:
e informatii de identificare;
e date de contact;
e informatii profesionale;
e contributii la discutii sau decizii de proiect.
Tn anumite situatii, intalnirile online pot fi documentate prin:
e note de intalnire;
e transcrieri automate;
e inregistrari audio.
Persoane care contacteaza organizatia

SECTIO AUREA S.R.L. poate prelucra date cu caracter personal ale persoanelor care contacteaza organizatia prin
diverse canale de comunicare.

Aceste canale potinclude:
e email;
e telefon;
e formulare de contact disponibile pe website;

e alte mijloace de comunicare profesionala.
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Datele pot fi utilizate pentru:
e gestionarea solicitarilor primite;
e furnizarea de informatii;
e administrarea relatiilor profesionale.
Persoane implicate in proiecte desfasurate de organizatie

Tn cadrul activitatilor profesionale, SECTIO AUREA S.R.L. poate desfasura proiecte care implica colaborarea cu
mai multe organizatii si persoane.

n acest context pot fi prelucrate date cu caracter personal ale persoanelor implicate in proiecte, inclusiv:
e membri ai echipelor de proiect;
e experti sau consultanti;
e coordonatori de activitati;
e alte persoane implicate in desfasurarea proiectelor.
Datele sunt utilizate pentru:
e coordonarea activitatilor de proiect;
e comunicarea intre participanti;
e documentarea activitatilor si deciziilor;
e  asigurarea trasabilitatii proceselor de proiect.
Alte categorii de persoane vizate

Tn functie de contextul activitatilor desfasurate, SECTIO AUREA S.R.L. poate prelucra date cu caracter personal si
ale altor persoane care interactioneaza cu organizatia in cadrul activitatilor sale profesionale.

Aceste situatii pot include, de exemplu:
e persoane implicate in procese de evaluare profesionala;
e persoaneimplicate in activitati de colaborare institutionals;
e persoane care participa la evenimente profesionale organizate de organizatie.

in toate aceste situatii, prelucrarea datelor se realizeaza in conformitate cu principiile si cerintele stabilite de
legislatia aplicabila privind protectia datelor.

6. Categoriile de date prelucrate

Tn functie de natura relatiilor profesionale si de contextul interactiunilor cu SECTIO AUREA S.R.L., organizatia
poate prelucra diverse categorii de date cu caracter personal.

Tipurile de date prelucrate sunt limitate la informatiile necesare pentru desfasurarea activitatilor profesionale,
pentru administrarea relatiilor comerciale si pentru respectarea obligatiilor legale aplicabile.

Datele pot fi colectate direct de la persoana vizata sau indirect, prin intermediul organizatiilor partenere, al
sistemelor informatice utilizate sau al comunicarilor profesionale.

Principalele categorii de date care pot fi prelucrate sunt descrise mai jos.

6.1. Date de identificare

Datele de identificare permit identificarea persoanei vizate in cadrul relatiilor profesionale si al interactiunilor cu
organizatia.
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Aceasta categorie poate include, de exemplu:
e nume

e prenume

titlu profesional

e informatii privind rolul in cadrul organizatiei din care face parte persoana vizata.
Aceste date sunt utilizate pentru identificarea interlocutorilor in cadrul comunicarilor profesionale, al
documentelor contractuale sau al activitatilor de proiect.

6.2. Date de contact

Datele de contact sunt utilizate pentru facilitarea comunicarii profesionale dintre SECTIO AUREA S.R.L. si
persoanele implicate Tn activitatile organizatiei.

Aceste date potinclude:

e adresade email profesionala

e numar de telefon

e alte date necesare pentru stabilirea comunicarii profesionale.
Aceste informatii sunt utilizate pentru transmiterea comunicarilor operationale, organizarea intalnirilor de lucru,
schimbul de documente si coordonarea activitatilor profesionale.

6.3. Date profesionale

SECTIO AUREA S.R.L. poate prelucra informatii profesionale referitoare la persoanele implicate in relatiile
comerciale sau in proiectele desfasurate de organizatie.

Aceste date potinclude:

e functia sau rolul profesional

e organizatia sau institutia in cadrul careia isi desfasoara activitatea persoana vizata

e responsabilitatile in cadrul proiectelor

e experienta profesionala relevanta pentru activitatile desfasurate.
Aceste informatii sunt necesare pentru coordonarea activitatilor profesionale si pentru administrarea
colaborarilor intre organizatii.

6.4. Date contractuale

Tn contextul administrarii relatiilor comerciale si al executérii contractelor, SECTIO AUREA S.R.L. poate prelucra
date asociate documentelor contractuale.

Aceste informatii pot include:
e date necesare pentru elaborarea ofertelor
e informatii privind negocierea contractelor
e informatii privind derularea contractelor
e date privind responsabilitatile persoanelor implicate in proiecte.

Aceste date sunt utilizate pentru gestionarea relatiilor contractuale si pentru asigurarea trasabilitatii activitatilor
profesionale.
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6.5. Date financiare
n anumite situatii, organizatia poate prelucra informatii financiare asociate relatiilor comerciale sau contractuale.
Aceste date potinclude:

e IBAN

e informatii necesare efectuarii platilor

e informatii privind facturarea.
Prelucrarea acestor date este realizata exclusiv in scopul administrarii relatiilor contractuale si al respectarii
obligatiilor legale aplicabile in domeniul financiar-contabil.

6.6. Date rezultate din comunicari profesionale

In cadrul activitatilor profesionale, SECTIO AUREA S.R.L. poate prelucra date generate in contextul comunicarii cu
clienti, parteneri sau colaboratori.

Aceste date potinclude:

e corespondenta electronica

e documente transmise in cadrul colaborarilor profesionale

e note deintalnire

e informatii rezultate din discutiile profesionale.
Aceste date sunt utilizate pentru documentarea activitatilor profesionale si pentru asigurarea trasabilitatii
deciziilor si actiunilor stabilite Tn cadrul proiectelor.

6.7. Date generate in cadrul interactiunilor online

Tn contextul utilizarii platformelor de colaborare digitala si al desfasurarii intalnirilor online, pot fi generate
anumite date suplimentare necesare documentarii activitatilor profesionale.

Aceste date potinclude:

e Inregistrari audio ale intalnirilor profesionale

e transcrieri automate generate de instrumente software

e note automate generate pentru documentarea intalnirilor.
Aceste informatii sunt utilizate pentru:

e documentarea activitatilor de proiect

e facilitarea colaborarii intre participanti

e mentinerea unei evidente a deciziilor adoptate.

6.8. Date generate de sistemele informatice

In cadrul utilizarii infrastructurii IT si a platformelor digitale, anumite date pot fi generate automat de sistemele
informatice utilizate de organizatie.

Aceste date potinclude:
e informatii tehnice privind utilizarea sistemelor
e date generate in contextul utilizarii platformelor de colaborare
e informatii privind accesul la sistemele informatice.

Aceste informatii sunt utilizate in principal pentru:
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e administrarea sistemelor informatice
e monitorizarea securitatii infrastructurii IT

e prevenireaincidentelor de securitate.

6.9. Limitarea prelucrarii la datele necesare

SECTIO AUREA S.R.L. se asigura ca prelucrarea datelor cu caracter personal este limitata la informatiile necesare
pentru scopurile legitime ale organizatiei.

Organizatia nu colecteaza si nu prelucreaza date cu caracter personal excesive sau irelevante pentru activitatile
desfasurate.

in toate situatiile, prelucrarea datelor este realizata in conformitate cu principiile prevazute de legislatia aplicabila
privind protectia datelor.

7. Scopurile prelucrarii

SECTIO AUREA S.R.L. prelucreaza date cu caracter personal exclusiv pentru scopuri determinate, explicite si
legitime, care sunt direct legate de desfasurarea activitatilor profesionale ale organizatiei.

Prelucrarea datelor este realizata numai in masura in care este necesara pentru indeplinirea acestor scopuri si
este efectuata In conformitate cu principiile stabilite de legislatia aplicabila privind protectia datelor cu caracter
personal.

Scopurile principale pentru care organizatia poate prelucra date cu caracter personal sunt descrise mai jos.
7.1. Gestionarea relatiilor comerciale

Unuldintre scopurile principale ale prelucrarii datelor cu caracter personal il reprezinta administrarea relatiilor
comerciale dintre SECTIO AUREA S.R.L. si clientii sau partenerii sai.

Acest scop include activitati precum:
e identificarea si administrarea contactelor profesionale;
e mentinerea relatiilor comerciale cu clientii si partenerii;
e organizarea colaborarii intre organizatii;
e gestionarea comunicarilor comerciale si operationale.

Datele sunt utilizate pentru a asigura desfasurarea eficienta a relatiilor profesionale si pentru facilitarea cooperarii
intre partile implicate.

7.2. Ofertare si negociere contractuala

SECTIO AUREA S.R.L. poate prelucra date cu caracter personal in etapa precontractuala, atunci cand sunt
analizate oportunitati de colaborare sau sunt pregatite oferte comerciale sau tehnice.

Prelucrarea datelor in acest context poate include:
e analizarea solicitarilor primite de la potentiali clienti;
e pregatirea ofertelor comerciale sau tehnice;
e transmiterea documentatiei relevante pentru evaluarea serviciilor oferite;
e negocierea conditiilor contractuale.

Aceste activitati sunt necesare pentru initierea si dezvoltarea relatiilor comerciale si pentru stabilirea unui cadru
contractual clar.

7.3. Executarea contractelor si derularea proiectelor
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Datele cu caracter personal sunt prelucrate si in contextul executarii contractelor si al desfasurarii proiectelor
profesionale ale organizatiei.

Aceste activitati pot include:
e coordonarea echipelor de proiect;
e gestionarea activitatilor operationale;
e comunicarea intre participantii la proiect;
e transmiterea documentatiei necesare pentru implementarea activitatilor.

Prelucrarea datelor in acest context este esentiala pentru asigurarea unei bune gestionari a proiectelor si pentru
indeplinirea obligatiilor contractuale asumate de organizatie.

7.4. Administrarea comunicarii profesionale

SECTIO AUREA S.R.L. utilizeaza date de contact si alte informatii profesionale pentru a facilita comunicarea cu
persoanele implicate in activitatile organizatiei.

Comunicarea profesionala poate include:
e corespondenta electronica;
e convorbiri telefonice;
e comunicare prin platforme de colaborare digitala;
e Intalniri profesionale online sau fizice.

Administrarea eficienta a comunicarii contribuie la coordonarea activitatilor si la mentinerea unor relatii
profesionale eficiente.

7.5. Managementul relatiilor comerciale (CRM)

Organizatia utilizeaza sisteme informatice specializate pentru gestionarea relatiilor comerciale si a interactiunilor
profesionale.

Tn acest context, datele pot fi prelucrate pentru:
e administrarea informatiilor privind clientii si partenerii;
e gestionarea istoricului interactiunilor comerciale;
e organizarea oportunitatilor comerciale;
e planificarea activitatilor comerciale.

Aceste sisteme permit o gestionare eficienta si structurata a relatiilor comerciale si contribuie la imbunatatirea
proceselor interne.

7.6. Documentarea intalnirilor si deciziilor de proiect

Tn cadrul activitatilor profesionale, SECTIO AUREA S.R.L. poate documenta intalnirile de lucru si activitétile de
proiect pentru a asigura o evidenta clara a discutiilor si deciziilor adoptate.

Documentarea intalnirilor poate include:
e redactarea notelor de intalnire;
e structurarea agendei si a deciziilor adoptate;
e generarearezumatelor intalnirilor;
e utilizarea instrumentelor de transcriere automata pentru intalnirile online.

Aceste activitati contribuie la asigurarea trasabilitatii proceselor de proiect si la facilitarea colaborarii intre
participanti.
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7.7. Asigurarea trasabilitatii activitatilor de proiect

Datele cu caracter personal pot fi prelucrate si pentru documentarea activitatilor desfasurate in cadrul
proiectelor.

Acest lucru poate include:
e evidentierea responsabilitatilor participantilor;
e monitorizarea activitatilor si a actiunilor stabilite;
e urmarirea implementarii deciziilor;
e pastrarea unei evidente a etapelor de proiect.

Trasabilitatea activitatilor este importanta pentru asigurarea unei gestionari eficiente a proiectelor si pentru
reducerea riscurilor operationale.

7.8. Gestionarea solicitarilor primite

SECTIO AUREA S.R.L. poate prelucra date cu caracter personal pentru a administra solicitarile primite prin
intermediul canalelor de comunicare ale organizatiei.

Aceste solicitari pot include:
e cereri de informatii;
e solicitari privind serviciile oferite;
e solicitari transmise prin email sau telefon;
e solicitari privind exercitarea drepturilor persoanelor vizate.

Prelucrarea datelor in acest context permite organizatiei sa raspunda solicitarilor intr-un mod eficient si
documentat.

7.9. Respectarea obligatiilor legale

Tn anumite situatii, SECTIO AUREA S.R.L. are obligatia de a prelucra date cu caracter personal pentru a respecta
cerintele legislatiei aplicabile.

Aceste obligatii potinclude, de exemplu:
e respectarea legislatiei fiscale si contabile;
e pastrarea documentelor justificative;
e respectarea cerintelor de arhivare;
e transmiterea unor informatii catre autoritati publice competente.

Prelucrarea datelor in acest context este limitata strict la ceea ce este necesar pentru respectarea obligatiilor
legale.

7.10. Gestionarea riscurilor juridice si operationale

Datele cu caracter personal pot fi prelucrate si in scopul protejarii intereselor legitime ale organizatiei, inclusiv
pentru:

e prevenirea si gestionarea disputelor contractuale;
e apararea drepturilor si intereselor organizatiei;

e documentarea activitatilor profesionale;

e gestionareariscurilor juridice sau operationale.

Aceste prelucrari sunt realizate Tn mod proportional si cu respectarea drepturilor si libertatilor persoanelor vizate.
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8. Temeiul juridic al prelucrarii

SECTIO AUREA S.R.L. prelucreaza datele cu caracter personal numai atunci cand exista un temei juridic valid
prevazut de Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal.

Tn functie de natura relatiei cu persoana vizata si de contextul prelucrarii, activitatile de prelucrare pot fi
fundamentate pe unul sau mai multe dintre temeiurile juridice prevazute de articolul 6 din GDPR.

Organizatia se asigura ca fiecare activitate de prelucrare este analizata si documentata in raport cu temeiul juridic
aplicabil si cu principiile de proportionalitate si necesitate.

Principalele temeiuri juridice utilizate sunt descrise mai jos.
8.1. Executarea unui contract

Prelucrarea datelor cu caracter personal poate fi necesara pentru executarea unui contract la care persoana
vizata este parte sau pentru realizarea demersurilor necesare Tnainte de incheierea unui contract.

Acest temei juridic este aplicabil in special in contextul relatiilor comerciale dintre SECTIO AUREA S.R.L. si clientii
sau partenerii sai.

Prelucrarea datelor in acest context poate include:
e administrarea relatiilor contractuale;
e coordonarea activitatilor de proiect;
e comunicarea operationala intre partile implicate;
e gestionarea documentatiei contractuale;
e efectuarea platilor aferente serviciilor furnizate.

Prelucrarea datelor este necesara pentru indeplinirea obligatiilor contractuale asumate si pentru buna
desfasurare a activitatilor profesionale.

Temei juridic:
Articolul 6 alineatul (1) litera (b) din GDPR.

8.2. Demersuri precontractuale

In anumite situatii, prelucrarea datelor este necesara pentru realizarea demersurilor precontractuale la solicitarea
persoanei vizate.

Aceste activitati pot include:
e analizarea solicitarilor primite din partea potentialilor clienti;
e transmiterea ofertelor comerciale sau tehnice;
e organizarea intalnirilor de consultare sau prezentare;
e evaluarea oportunitatilor de colaborare.

Prelucrarea datelor in acest context permite initierea si dezvoltarea relatiilor comerciale si este realizata exclusiv
in masura in care este necesara pentru evaluarea unei posibile colaborari.

Temei juridic:
Articolul 6 alineatul (1) litera (b) din GDPR.

8.3. Indeplinirea obligatiilor legale

SECTIO AUREA S.R.L. poate prelucra date cu caracter personal pentru a respecta obligatiile legale care1i revin in
temeiul legislatiei aplicabile.

Aceste obligatii pot include, de exemplu:
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e respectarea legislatiei fiscale si contabile;

e pastrarea documentelor justificative;

e respectarea cerintelor legale de arhivare;

e transmiterea anumitor informatii catre autoritatile publice competente.

Prelucrarea datelor in aceste situatii este limitata strict la ceea ce este necesar pentru respectarea obligatiilor
legale aplicabile.

Temei juridic:
Articolul 6 alineatul (1) litera (c) din GDPR.

8.4. Interesul legitim al operatorului

Tn anumite situatii, SECTIO AUREA S.R.L. poate prelucra date cu caracter personal in baza interesului legitim al
organizatiei, cu conditia ca aceste interese sa nu prevaleze asupra drepturilor si libertatilor fundamentale ale
persoanelor vizate.

Acest temei juridic poate fi utilizat, de exemplu, pentru urmatoarele scopuri:
Administrarea relatiilor profesionale

e mentinerea relatiilor profesionale cu clientii si partenerii;

e gestionarea comunicarii operationale;

e coordonarea activitatilor de proiect.
Managementul relatiilor comerciale (CRM)

e gestionarea informatiilor privind clientii si partenerii;

e organizarea istoricului interactiunilor comerciale;

e administrarea oportunitatilor comerciale.
Documentarea activitatilor de proiect

e redactarea notelor de intalnire;

e documentarea deciziilor si activitatilor;

e utilizarea instrumentelor de transcriere automata pentru intalniri online.
Asigurarea trasabilitatii activitatilor

e urmarirea responsabilitatilor participantilor la proiect;

e monitorizarea implementarii deciziilor;

e mentinerea unei evidente a activitatilor desfasurate.
Gestionareariscurilor juridice si operationale

e protejareaintereselor legitime ale organizatiei;

e prevenirea si gestionarea disputelor contractuale;

e documentarea activitatilor profesionale.

n toate aceste situatii, organizatia evalueaza proportionalitatea prelucrarii siimpactul asupra drepturilor
persoanelor vizate.

Temei juridic:
Articolul 6 alineatul (1) litera (f) din GDPR.

8.5. Consimtamantul persoanei vizate
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n anumite situatii specifice, prelucrarea datelor cu caracter personal se poate baza pe consimtdmantul
persoaneivizate.

n aceste cazuri:
e consimtamantul este solicitat in mod explicit;
e persoana vizata este informata cu privire la scopul prelucrarii;
e consimtamantul poate fi retras in orice moment.
Retragerea consimtamantului nu afecteaza legalitatea prelucrarii realizate Tnainte de retragerea acestuia.

Temei juridic:
Articolul 6 alineatul (1) litera (a) din GDPR.

8.6. Evaluarea proportionalitatii prelucrarii

Tn situatiile in care prelucrarea datelor se bazeaza pe interesul legitim al operatorului, SECTIO AUREA S.R.L.
realizeaza o analiza pentru a evalua daca:

e interesul legitim al organizatiei este justificat;
e prelucrarea este necesara pentru atingerea scopului urmarit;
e drepturile silibertatile persoanelor vizate nu sunt afectate in mod disproportionat.

Aceste evaluari sunt realizate Tn cadrul proceselor interne de guvernanta a datelor si sunt integrate in sistemul de
management al securitatii informatiilor implementat de organizatie.

9. Utilizarea persoanelor imputernicite

Pentru desfasurarea activitatilor sale profesionale si pentru operarea infrastructurii tehnologice necesare, SECTIO
AUREA S.R.L. utilizeaza servicii furnizate de companii specializate in domeniul tehnologiei informatiei si al
serviciilor cloud.

in aceste situatii, furnizorii de servicii actioneaza in calitate de persoane imputernicite de operator, in sensul
articolului 28 din Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal.

Acesti furnizori prelucreaza datele cu caracter personal exclusivin numele si conform instructiunilor
documentate ale SECTIO AUREA S.R.L., fara a avea dreptul de a utiliza datele pentru scopuri proprii.

Relatia dintre operator si persoanele imputernicite este reglementata prin acorduri contractuale care includ
clauze specifice privind protectia datelor si securitatea informatiilor.

9.1. Rolul persoanelor imputernicite

Persoanele imputernicite sunt entitati externe care prelucreaza date cu caracter personal in numele operatorului
si Tn conformitate cu instructiunile acestuia.

Utilizarea acestor furnizori este necesara pentru a permite organizatiei sa utilizeze infrastructuri tehnologice
moderne si sa desfasoare activitatile profesionale intr-un mod eficient si securizat.

Activitatile realizate de persoanele imputernicite pot include, de exemplu:
e furnizarea infrastructurii cloud pentru stocarea si procesarea datelor;
e furnizarea platformelor de comunicare si colaborare;
e administrarea sistemelor informatice;
e furnizarea platformelor pentru managementul relatiilor comerciale;

e furnizarea instrumentelor pentru documentarea activitatilor profesionale.
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n toate aceste situatii, operatorul ramane responsabil pentru modul in care sunt prelucrate datele cu caracter
personal.

9.2. Furnizorii utilizati de organizatie

In cadrul activitatilor sale, SECTIO AUREA S.R.L. utilizeazi anumite servicii tehnologice furnizate de companii
recunoscute la nivel international.

Principalii furnizori utilizati includ urmatorii.
Microsoft

SECTIO AUREA S.R.L. utilizeaza platforma Microsoft 365, care ofera servicii esentiale pentru desfasurarea
activitatilor organizatiei.

Aceste servicii potinclude:
e  Microsoft Exchange Online pentru comunicarea prin email;
e  Microsoft Teams pentru colaborare siintalniri online;
e Microsoft SharePoint si OneDrive pentru gestionarea si stocarea documentelor;
e serviciide management al identitatilor si accesului;
e servicii de securitate informatica integrate in platforma Microsoft.
Aceste servicii sunt utilizate pentru:
e administrarea comunicarii profesionale;
e gestionarea documentelor de proiect;
e colaborareaintre participantii la proiecte;
e protejarea informatiilor organizatiei.
HubSpot

SECTIO AUREA S.R.L. utilizeaza platforma HubSpot CRM pentru administrarea relatiilor comerciale si pentru
gestionarea interactiunilor profesionale cu clientii si partenerii.

Platforma poate fi utilizata pentru:
e gestionarea contactelor profesionale;
e administrarea istoricului comunicarilor comerciale;
e organizarea oportunitatilor comerciale;
e gestionarea relatiilor comerciale.
Fireflies

SECTIO AUREA S.R.L. utilizeaza platforma Fireflies pentru documentarea intalnirilor profesionale desfasurate in
mediul online.

Aceasta platforma poate fi utilizata pentru:
e inregistrarea audio a intalnirilor online;

e generarea automata de transcrieri;

realizarea notelor automate ale intalnirilor;
e facilitarea documentarii activitatilor de proiect.

Utilizarea acestor functionalitati contribuie la asigurarea trasabilitatii activitatilor profesionale si la facilitarea
colaborarii intre participantii la proiecte.
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9.3. Lipsa transferului datelor catre terti pentru scopuri proprii

SECTIO AUREA S.R.L. nu transmite si nu pune la dispozitia tertilor date cu caracter personal pentru scopurile
comerciale proprii ale acestora.

Furnizorii mentionati anterior prelucreaza datele exclusiv in calitate de persoane imputernicite, in baza unor
acorduri contractuale care stabilesc obligatiile acestora privind protectia datelor.

Acesti furnizori nu pot utiliza datele cu caracter personal pentru propriile scopuri si nu pot determina independent
scopurile sau mijloacele prelucrarii.

9.4. Evaluarea furnizorilor

SECTIO AUREA S.R.L. implementeaza procese de evaluare a furnizorilor inainte de utilizarea serviciilor acestora si
periodic pe durata colaborarii.

Aceste evaluari potinclude:
e analiza masurilor de securitate implementate de furnizori;
e verificarea certificarilor de securitate;
e evaluarea conformitatii cu cerintele GDPR;
e analiza reputatiei si a practicilor de securitate ale furnizorilor.

Scopul acestor evaluari este de a se asigura ca furnizorii utilizeaza standarde adecvate de securitate si protectie a
datelor.

9.5. Locatia infrastructurii si procesarea datelor

SECTIO AUREA S.R.L. configureaza serviciile cloud utilizate astfel incat infrastructura principala de procesare si
stocare a datelor sa fie localizata in centre de date situate pe teritoriul Uniunii Europene.

Aceasta abordare este adoptata pentru a:
e asigura aplicarea cadrului juridic european privind protectia datelor;
e reducerriscurile asociate transferurilor internationale de date;
e mentine un nivel ridicat de protectie a informatiilor.
9.6. Acorduri contractuale privind protectia datelor

Relatia dintre SECTIO AUREA S.R.L. si furnizorii care actioneaza ca persoane imputernicite este reglementata prin
acorduri contractuale care includ clauze specifice privind protectia datelor.

Aceste acorduriinclud, in general:
e obligatii de confidentialitate;
e cerinte privind securitatea informatiilor;

e limitarea prelucrarii la instructiunile operatorului;

obligatia de notificare in cazul incidentelor de securitate;

obligatia de a implementa masuri tehnice si organizatorice adecvate.

Aceste acorduri sunt aliniate cerintelor prevazute de articolul 28 din GDPR.

10. Transferul datelor in afara Uniunii Europene

SECTIO AUREA S.R.L. urmareste ca prelucrarea datelor cu caracter personal sa fie realizata, in principal, Tn
interiorul Uniunii Europene sau al Spatiului Economic European.
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Organizatia acorda o importanta deosebita protectiei datelor in situatiile in care acestea ar putea fi transferate sau
accesate din jurisdictii aflate in afara Uniunii Europene.

Transferul datelor catre state terte sau catre organizatii internationale este realizat numai in conditiile prevazute
de Regulamentul (UE) 2016/679 si numai atunci cand sunt implementate garantii adecvate pentru protejarea
datelor cu caracter personal.

10.1. Localizarea infrastructurii utilizate

SECTIO AUREA S.R.L. utilizeaza infrastructuri tehnologice si servicii cloud configurate astfel incat procesarea si
stocarea principala a datelor sa se realizeze in centre de date situate in Uniunea Europeana.

n special, pentru platformele cloud utilizate in activitatea organizatiei:

e tenant-urile sunt configurate in regiuni situate in Uniunea Europeana;

e stocarea datelor este realizata in centre de date din UE;

e mecanismele de securitate si protectie a datelor sunt conforme cu standardele europene.
Aceasta abordare are scopul de a reduce riscurile asociate transferurilor internationale de date si de a asigura
aplicarea cadrului juridic european privind protectia datelor.

10.2. Transferuri potentiale asociate furnizorilor globali

Anumiti furnizori de servicii tehnologice utilizati de SECTIO AUREA S.R.L. sunt companii care opereaza la nivel
global.

Chiar daca datele sunt stocate in centre de date localizate in Uniunea Europeana, in anumite situatii limitate pot
exista transferuri tehnice sau accesuri administrative catre alte jurisdictii.

Aceste situatii potinclude, de exemplu:

e furnizarea serviciilor de suport tehnic;

e mentenanta infrastructurii cloud;

e administrarea platformelor informatice de catre personal autorizat al furnizorilor.
Tn aceste cazuri, transferurile sunt realizate in conformitate cu mecanismele legale prevazute de GDPR.
Mecanisme legale pentru transferuri internationale

in cazulin care transferul datelor catre state din afara Uniunii Europene este necesar, SECTIO AUREA S.R.L. se
asigura ca sunt implementate mecanisme adecvate de protectie, conform articolelor 44-49 din GDPR.

Aceste mecanisme potinclude:
Decizii de adecvare

Transferul datelor poate avea loc catre state pentru care Comisia Europeana a emis o decizie de adecvare,
confirméand ca nivelul de protectie a datelor este echivalent cu cel din Uniunea Europeana.

Clauze Contractuale Standard (Standard Contractual Clauses — SCC)

n absenta unei decizii de adecvare, transferurile pot fi realizate in baza clauzelor contractuale standard adoptate
de Comisia Europeana.

Aceste clauze stabilesc obligatii contractuale specifice pentru protejarea datelor cu caracter personal si asigura
aplicarea unor garantii adecvate pentru persoanele vizate.

Alte mecanisme prevazute de GDPR

In anumite situatii limitate, transferurile pot fi realizate si in baza altor mecanisme prevazute de legislatia
aplicabila, inclusiv:

e reguli corporatiste obligatorii (Binding Corporate Rules), acolo unde sunt aplicabile;
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e derogari specifice prevazute de GDPR pentru anumite situatii exceptionale.
Evaluarea riscurilor asociate transferurilor
SECTIO AUREA S.R.L. analizeaza periodic riscurile asociate transferurilor internationale de date.
Aceste evaluari potinclude:

e analiza cadrului legal aplicabil in jurisdictiile relevante;

e evaluarea masurilor de securitate implementate de furnizori;

e verificarea mecanismelor contractuale utilizate pentru protejarea datelor.

Aceste evaluari fac parte din procesele interne de management al riscurilor privind protectia datelor si securitatea
informatiilor.

Masuri suplimentare de protectie

n cazul transferurilor internationale de date, organizatia poate implementa masuri suplimentare de protectie
pentru a reduce riscurile asociate.

Aceste masuri potinclude:
e criptarea datelorin tranzit si in repaus;
e limitarea accesului la date pe baza principiului need-to-know;
e autentificarea multifactor pentru accesul la sistemele informatice;
e monitorizarea accesului la informatii;
e auditarea activitatilor relevante.

Aceste masuri sunt integrate in cadrul Sistemului de Management al Securitatii Informatiei implementat de
organizatie conform standardului ISO/IEC 27001:2022.

Angajamentul organizatiei privind transferurile de date

SECTIO AUREA S.R.L. urmareste sa minimizeze transferurile internationale de date si sa utilizeze furnizori care
oferd un nivel ridicat de protectie a datelor.

in toate situatiile in care transferurile internationale sunt necesare, organizatia se asigura ca sunt implementate
garantii adecvate pentru protejarea drepturilor si libertatilor persoanelor vizate.

11. Perioada de stocare a datelor

SECTIO AUREA S.R.L. pastreaza datele cu caracter personal numai pe durata necesara indeplinirii scopurilor
pentru care acestea au fost colectate si prelucrate, cu respectarea principiului limitarii stocarii prevazut de
Regulamentul (UE) 2016/679.

Durata de stocare a datelor poate varia in functie de natura relatiei cu persoana vizata, de scopul prelucrarii si de
obligatiile legale aplicabile organizatiei.

Organizatia stabileste si documenteaza perioade de retentie pentru diferitele categorii de date cu caracter
personal, luand in considerare:

e scopul pentru care datele au fost colectate;

e cerintele legale privind pastrarea documentelor;

e necesitatea gestionarii riscurilor juridice si operationale;
e cerintele de audit si conformitate.

Dupa expirarea perioadelor de retentie aplicabile, datele cu caracter personal sunt sterse, anonimizate sau
arhivate in conformitate cu cerintele legale.

Date utilizate in cadrul relatiilor comerciale
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Datele cu caracter personal utilizate in contextul administrarii relatiilor comerciale sunt pastrate pe durata
existentei relatiei profesionale dintre SECTIO AUREA S.R.L. si organizatia sau persoana vizata.

Aceste date potinclude:
e date deidentificare;
e date de contact;
e informatii profesionale;
e informatii privind comunicarile profesionale.

Datele sunt pastrate atat timp cat este necesar pentru mentinerea relatiilor profesionale si pentru gestionarea
activitatilor operationale.

Date aferente relatiilor contractuale

Datele cu caracter personal prelucrate in contextul incheierii si executarii contractelor sunt pastrate pe durata
derularii contractului si ulterior pentru perioada necesara respectarii obligatiilor legale aplicabile.

Aceste date potinclude:
e informatii contractuale;
e documente de proiect;
e documente financiare sau administrative.

Tn multe cazuri, legislatia fiscala si contabild impune p&strarea documentelor justificative pentru perioade care
pot ajunge panala 10 ani.

Date utilizate Tn etapa precontractuala

Datele colectate Tn etapa de ofertare sau negociere contractuala sunt pastrate pentru perioada necesara
finalizarii procesului de evaluare a oportunitatii de colaborare.

n cazul in care nu se incheie un contract, datele pot fi pastrate pentru o perioada limitata, in scopul documentarii
activitatilor comerciale si al gestionarii relatiilor profesionale.

Date generate in cadrul proiectelor profesionale

Tn cadrul proiectelor desfasurate de organizatie pot fi generate diverse informatii care includ date cu caracter
personal.

Aceste date potinclude:
e documente de lucru;
e corespondenta profesionala;
e note deintalnire;
e transcrieri ale intalnirilor online.

Aceste informatii sunt pastrate pentru perioada necesara documentarii activitatilor de proiect si pentru asigurarea
trasabilitatii deciziilor profesionale.

Date generate in cadrul intalnirilor online

n contextul utilizarii platformelor de colaborare digitala, pot fi generate inregistrari audio sau transcrieri automate
ale intalnirilor profesionale.

Aceste date sunt utilizate exclusiv pentru documentarea activitatilor de proiect si pentru facilitarea colaborarii
intre participanti.

n general, aceste informatii sunt pastrate numai pe durata necesara documentarii activitatilor profesionale si pot
fi sterse sau anonimizate atunci cand nu mai sunt necesare.
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Date aferente corespondentei profesionale

Datele continute in corespondenta profesionala, inclusiv mesajele electronice si documentele transmise, pot fi
pastrate pentru perioada necesara administrarii relatiilor profesionale si documentarii activitatilor desfasurate.

Durata exacta de pastrare poate varia in functie de natura proiectului, de cerintele contractuale sau de obligatiile
legale aplicabile.

Date necesare respectarii obligatiilor legale

Anumite categorii de date cu caracter personal pot fi pastrate pentru perioade mai lungi atunci cand legislatia
aplicabila impune obligatii de pastrare sau arhivare a documentelor.

Aceste obligatii pot deriva din:

o legislatia fiscala si contabila;

e legislatia privind arhivarea documentelor;

e obligatiile legale privind gestionarea disputelor sau investigatiilor.
n aceste situatii, datele sunt pastrate pentru perioada stabilitd de legislatia aplicabil.
Revizuirea periodica a datelor stocate

SECTIO AUREA S.R.L. implementeaza procese interne pentru revizuirea periodica a datelor cu caracter personal
stocate in sistemele informatice sau in arhivele organizatiei.

Aceste procese au scopul de a:
e identifica datele care nu mai sunt necesare;
e elimina datele stocate excesiv;
e reduce riscurile asociate pastrarii inutile a datelor.

Revizuirea datelor face parte din procesele interne de guvernanta a datelor si de management al securitatii
informatiilor.

Stergerea si anonimizarea datelor

Dupa expirarea perioadelor de retentie stabilite, datele cu caracter personal sunt supuse unor procese de
eliminare controlata.

Aceste procese potinclude:
e stergerea securizata a datelor din sistemele informatice;
e distrugerea documentelor fizice care contin date personale;
e anonimizarea datelor in situatiile in care informatiile pot fi utilizate Tn scopuri statistice sau de analiza.

Procedurile de eliminare a datelor suntimplementate astfel incat sa previna recuperarea sau utilizarea
neautorizata a informatiilor.

ntegrarea gestionarii retentiei in sistemul de securitate al organizatiei

Gestionarea perioadelor de retentie face parte din cadrul general de securitate si guvernanta a informatiilor
implementat de SECTIO AUREA S.R.L.

Aceste procese sunt integrate in Sistemul de Management al Securitatii Informatiei implementat conform
standardului ISO/IEC 27001:2022 si sunt supuse evaluarilor periodice realizate in cadrul auditului intern si al
proceselor de imbunatatire continua.
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12. Securitatea informatiilor

SECTIO AUREA S.R.L. acorda o importanta majora protectiei informatiilor si implementarii unor masuri adecvate
pentru prevenirea accesului neautorizat, a pierderii, modificarii sau divulgarii datelor cu caracter personal.

Protectia datelor este integrata in cadrul proceselor organizationale siin infrastructura tehnologica utilizata de
organizatie.

in acest scop, SECTIO AUREA S.R.L. a implementat un Sistem de Management al Securitatii Informatiei
(Information Security Management System - ISMS) in conformitate cu standardul international:

ISO/IEC 27001:2022
Acest sistem este certificat de:
TUV Austria Romania, organism de certificare international recunoscut.

Certificarea confirma faptul ca organizatia a implementat procese structurate pentru gestionarea securitatii
informatiilor si pentru protejarea datelor gestionate in cadrul activitatilor sale.

12.1. Obiectivele securitatii informatiilor

Masurile de securitate implementate de SECTIO AUREA S.R.L. urmaresc protejarea informatiilor pe baza celor trei
principii fundamentale ale securitatii informatiilor:

Confidentialitatea

Asigurarea faptului ca informatiile sunt accesibile numai persoanelor autorizate.

Integritatea

Asigurarea faptului ca informatiile sunt corecte, complete si protejate impotriva modificarii neautorizate.
Disponibilitatea

Asigurarea faptului ca informatiile si sistemele informatice sunt disponibile atunci cand sunt necesare pentru
desfasurarea activitatilor organizatiei.

12.2. Guvernanta securitatii informatiilor
Securitatea informatiilor este gestionata in cadrul organizatiei prin politici, proceduri si procese formale.
Acesteainclud:

e politici de securitate a informatiilor;

e proceduri privind gestionarea accesului la informatii;

e proceduri privind protectia datelor cu caracter personal;

e proceduri privind gestionarea incidentelor de securitate;

e proceduri privind managementul vulnerabilitatilor.

Aceste documente sunt revizuite periodic pentru a reflecta evolutiile tehnologice, modificarile legislative si
rezultatele evaluarilor de risc.

12.8. Controlul accesului la informatii

Accesul la informatii si la sistemele informatice este limitat exclusiv la persoanele autorizate, pe baza principiilor:
e least privilege
e need-to-know

Aceste principii presupun ca accesul la date este acordat doar in masura necesara indeplinirii responsabilitatilor
profesionale.
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Mecanismele implementate includ:
e autentificare multifactor (MFA);
e managementul identitatilor si accesului;
e controlul rolurilor si privilegiilor;
e revizuirea periodica a drepturilor de acces.
12.4. Monitorizarea infrastructurii IT

SECTIO AUREA S.R.L. utilizeaza mecanisme avansate de monitorizare a infrastructurii IT pentru identificarea
activitatilor suspecte sau a incidentelor de securitate.

Organizatia utilizeaza tehnologii de securitate cibernetica de ultima generatie, inclusiv solutii furnizate de
CrowdStrike, care permit detectarea si raspunsul rapid la amenintari informatice.

Aceste tehnologii includ:
Endpoint Detection and Response (EDR)

Solutiile EDR permit monitorizarea continua a statiilor de lucru si identificarea comportamentelor suspecte sau a
tentativelor de compromitere a sistemelor informatice.

Security Information and Event Management (SIEM)

Platformele SIEM colecteaza si analizeaza in mod centralizat evenimentele de securitate generate de
infrastructura IT.

Aceste sisteme permit identificarea rapida a incidentelor de securitate si facilitarea raspunsului la acestea.
12.5. Managementul expunerii si al vulnerabilitatilor

Pentru reducerea riscurilor de securitate, SECTIO AUREA S.R.L. implementeaza procese de management al
vulnerabilitatilor si al expunerii la amenintari informatice.

Aceste procese includ:
e scanarea periodica a infrastructurii IT;
e identificarea vulnerabilitatilor software;
e  prioritizarea riscurilor identificate;
e aplicarea actualizarilor de securitate.

Organizatia utilizeaza tehnologii de Exposure Management, care permit evaluarea continua a suprafetei de atac si
identificarea proactiva a riscurilor.

12.6. Clasificarea datelor si protectia impotriva pierderii datelor

SECTIO AUREA S.R.L. aimplementat mecanisme de clasificare a datelor (Data Classification) si de prevenire a
pierderii datelor (Data Loss Prevention — DLP) utilizadnd solutii integrate in platforma Microsoft.

Aceste mecanisme permit:
e identificarea automata a informatiilor sensibile;
e clasificarea datelor in functie de nivelul de sensibilitate;
e aplicarea de politici de protectie a datelor;
e prevenirea transmiterii neautorizate a informatiilor.
Solutiile DLP monitorizeaza fluxurile de informatii prin:
e email;

e platforme de colaborare;
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e servicii cloud.
12.7. Evaluarea securitatii furnizorilor

SECTIO AUREA S.R.L. implementeaza procese de evaluare a securitatii furnizorilor inainte de utilizarea serviciilor
acestora.

Evaluarile potinclude:
e analiza certificarilor de securitate;
e evaluarea masurilor tehnice implementate;
e analiza politicilor de protectie a datelor;
e evaluareariscurilor asociate furnizorilor.

Furnizorii care prelucreaza date in numele organizatiei sunt supusi unor obligatii contractuale privind securitatea
informatiilor si protectia datelor.

12.8. Managementul incidentelor de securitate

SECTIO AUREA S.R.L. aimplementat proceduri formale pentru identificarea si gestionarea incidentelor de
securitate.

Aceste proceduri includ:
e detectareaincidentelor;
e analiza impactului asupra datelor;
e implementarea masurilor de remediere;
e notificarea autoritatilor competente atunci cand este necesar;
e documentarea incidentelor si a masurilor adoptate.
Aceste procese sunt integrate in cadrul Sistemului de Management al Securitatii Informatiei.
12.9. Instruirea personalului
Personalul organizatiei participa periodic la programe de instruire privind:
e securitatea informatiilor;
e protectia datelor cu caracter personal;
e prevenireaincidentelor de securitate;
e utilizarea sigura a sistemelor informatice.

Aceste programe contribuie la dezvoltarea unei culturi organizationale orientate catre securitate si
responsabilitate in gestionarea informatiilor.

12.10. Tmbunatatirea continua a securitatii

Sistemul de securitate implementat de SECTIO AUREA S.R.L. este supus unui proces continuu de evaluare si
imbunatatire.

Acest proces include:
e audituriinterne periodice;
e audituri externe realizate de organisme de certificare;
e evaluari ale riscurilor de securitate;
e actualizarea politicilor si procedurilor interne.

Prin aceste mecanisme, organizatia urmareste sa mentina un nivel ridicat de protectie a datelor si sa raspunda in

mod adecvat evolutiilor tehnologice si amenintarilor cibernetice.
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13. Drepturile persoanelor vizate

in conformitate cu prevederile Regulamentului (UE) 2016/679 privind protectia datelor cu caracter personal,
persoanele ale caror date sunt prelucrate de SECTIO AUREA S.R.L. beneficiaza de o serie de drepturi menite sa
asigure controlul asupra modului in care datele lor personale sunt utilizate.

Organizatia respecta aceste drepturi siimplementeaza procese interne pentru a permite exercitarea acestora intr-
un mod transparent si eficient.

Persoanele vizate pot exercita drepturile descrise mai jos in conditiile stabilite de legislatia aplicabila.
13.1. Dreptul de acces la date

Persoana vizata are dreptul de a obtine din partea SECTIO AUREA S.R.L. confirmarea faptului ca datele sale cu
caracter personal sunt sau nu prelucrate.

n cazul in care datele sunt prelucrate, persoana vizats are dreptul de a primi informatii privind:
e scopurile prelucrarii;
e categoriile de date prelucrate;
e destinatarii sau categoriile de destinatari ai datelor;
e perioada estimata de stocare a datelor;
e existenta drepturilor privind rectificarea, stergerea sau restrictionarea prelucrarii;
e dreptul de a depune o plangere la autoritatea de supraveghere;
e existenta unui proces decizional automatizat, daca este cazul.
De asemenea, persoana vizata poate solicita o copie a datelor cu caracter personal prelucrate.
13.2. Dreptul la rectificarea datelor
Persoana vizata are dreptul de a solicita corectarea datelor cu caracter personal inexacte sau incomplete.

n cazul in care datele prelucrate sunt incorecte sau nu mai sunt actualizate, persoana vizata poate solicita
rectificarea acestora fara intarzieri nejustificate.

SECTIO AUREA S.R.L. va lua masuri rezonabile pentru a verifica si actualiza datele atunci cand o astfel de
solicitare este justificata.

13.3. Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizata are dreptul de a solicita stergerea datelor sale cu caracter personalin anumite situatii prevazute
de legislatia aplicabila.

Acest drept poate fi exercitat atunci cand:
e datele nu mai sunt necesare pentru scopurile pentru care au fost colectate;
e persoana vizata isi retrage consimtamantul pe baza caruia a fost realizata prelucrarea;
e persoana vizata se opune prelucrarii si nu exista motive legitime care sa prevaleze;
e datele au fost prelucrate ilegal;
e stergerea datelor este necesara pentru respectarea unei obligatii legale.

In anumite situatii, acest drept poate fi limitat atunci cand prelucrarea este necesara pentru respectarea
obligatiilor legale sau pentru exercitarea drepturilor organizatiei.

13.4. Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a solicita restrictionarea prelucrarii datelor Tn anumite situatii.
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Acest drept poate fi exercitat, de exemplu, atunci cand:
e exactitatea datelor este contestats;
e prelucrarea este ilegala, dar persoana vizata solicita restrictionarea in locul stergerii;

e operatorul nu mai are nevoie de date, dar acestea sunt necesare persoanei vizate pentru constatarea sau
apararea unui drept in instanta.

n cazul restrictionarii prelucrarii, datele pot fi stocate, dar nu vor mai fi utilizate in mod activ, cu exceptia anumitor
situatii prevazute de lege.

13.5. Dreptul la portabilitatea datelor

n anumite situatii, persoana vizata are dreptul de a primi datele cu caracter personal care o privesc intr-un format
structurat, utilizat in mod curent si care poate fi citit automat.

Persoana vizata are dreptul de a transmite aceste date catre un alt operator, atunci cand acest lucru este fezabil
din punct de vedere tehnic.

Acest drept se aplica in special in situatiile in care prelucrarea datelor se bazeaza pe consimtamant sau pe
executarea unui contract si este realizata prin mijloace automate.

13.6. Dreptul de opozitie

Persoana vizata are dreptul de a se opune prelucrarii datelor cu caracter personal atunci cand prelucrarea este
realizata in baza interesului legitim al operatorului.

Tn cazul exercitérii acestui drept, SECTIO AUREA S.R.L. va analiza solicitarea si va inceta prelucrarea datelor, cu
exceptia situatiilor in care exista motive legitime si imperioase care justifica continuarea prelucrarii.

13.7. Dreptul de a retrage consimtamantul

Tn situatiile in care prelucrarea datelor se bazeaza pe consimtamantul persoanei vizate, aceasta are dreptul de a-
si retrage consimtamantul in orice moment.

Retragerea consimtamantului nu afecteaza legalitatea prelucrarii realizate Tnainte de retragerea acestuia.
13.8. Dreptul de a depune o plangere la autoritatea de supraveghere

Persoana vizata are dreptul de a depune o plangere la autoritatea competenta pentru protectia datelor cu caracter
personal daca considera ca drepturile sale au fost incalcate.

in Romania, autoritatea competenta este:
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)

Website:
www.dataprotection.ro

13.9. Exercitarea drepturilor

Persoanele vizate pot exercita drepturile descrise Tn aceasta politica prin transmiterea unei solicitari catre SECTIO
AUREAS.R.L.

Solicitarile pot fi transmise utilizdnd urmatoarele date de contact:

Responsabil Protectia Datelor
Eduard Madalin Bratu

Email:
privacy@phi.ro

Telefon:
+40722 154 062

Organizatia va analiza solicitarile primite si va furniza un raspuns in termenul prevazut de legislatia aplicabila.
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14. Procedura de exercitare a drepturilor persoanelor vizate

SECTIO AUREA S.R.L. aimplementat procese si proceduri interne pentru gestionarea solicitarilor formulate de
persoanele vizate Tn legatura cu exercitarea drepturilor conferite de legislatia privind protectia datelor cu caracter
personal.

Aceste procese au scopul de a asigura un raspuns prompt, transparent si documentat la solicitarile primite side a
garanta respectarea drepturilor persoanelor vizate.

Modalitatea de transmitere a solicitarilor

Persoanele vizate pot transmite solicitari privind exercitarea drepturilor lor utilizdnd datele de contact ale
Responsabilului cu Protectia Datelor.

Solicitarile pot fi transmise prin urmatoarele canale:

email:
privacy@phi.ro

telefon:
+40 722 154 062

corespondenta adresata operatorului la sediul social al organizatiei.

Pentru a permite identificarea corecta a solicitarii si a persoanei vizate, solicitarile trebuie sa contina informatii
suficiente pentru identificarea persoanei care formuleaza cererea.

Verificarea identitatii persoanei vizate

In anumite situatii, SECTIO AUREA S.R.L. poate solicita informatii suplimentare pentru confirmarea identitétii
persoanei care transmite solicitarea.

Aceasta verificare este necesara pentru a preveni accesul neautorizat la datele cu caracter personal si pentru a
proteja confidentialitatea informatiilor gestionate de organizatie.

Informatiile solicitate in acest scop vor fi limitate strict la ceea ce este necesar pentru verificarea identitatii.
Analizarea solicitarilor
Dupa primirea unei solicitari, organizatia analizeaza cererea pentru a determina:

e naturadreptului invocat;

e datele cu caracter personal relevante pentru solicitare;

e eventualele limitari prevazute de legislatia aplicabila.

In cazulin care solicitarea este complexa sau implicd volume mari de date, pot fi necesare verificari suplimentare
pentru identificarea informatiilor relevante.

Termenul de raspuns

SECTIO AUREA S.R.L. raspunde solicitarilor formulate de persoanele vizate fara intarzieri nejustificate si, in orice
caz, in termen de cel mult o luna de la primirea solicitarii.

in situatii exceptionale, atunci cand solicitarea este complexa sau implica un numar mare de cereri, termenul de
raspuns poate fi prelungit cu maximum doua luni.

In aceste situatii, persoana vizat va fi informaté cu privire la prelungirea termenului si la motivele intarzierii.
Costurile asociate solicitarilor
n general, exercitarea drepturilor persoanelor vizate este gratuits.

Cu toate acestea, in situatiile in care solicitarile sunt in mod evident nefondate sau excesive, in special din cauza
caracterului repetitiv, organizatia poate:

e percepe o taxa rezonabila pentru a acoperi costurile administrative;
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AUREA:

e saurefuza sa dea curs solicitarii.
in aceste situatii, persoana vizata va fi informata cu privire la motivele deciziei adoptate.
Documentarea solicitarilor

Pentru asigurarea conformitatii cu cerintele GDPR si pentru a permite demonstrarea respectarii obligatiilor legale,
SECTIO AUREA S.R.L. mentine o evidenta a solicitarilor primite din partea persoanelor vizate.

Aceasta evidenta poate include:
e data primirii solicitarii;
e tipul solicitarii formulate;
e actiunileintreprinse de organizatie;
e data transmiterii raspunsului.
Aceste informatii sunt utilizate exclusiv in scopuri de conformitate si audit.
15. Actualizarea politicii de confidentialitate
SECTIO AUREA S.R.L. poate actualiza periodic prezenta Politica de Confidentialitate pentru a reflecta:
e modificari legislative sau de reglementare;
e modificari ale activitatilor organizatiei;
e modificari ale sistemelor informatice utilizate;
e evolutii ale practicilor de securitate a informatiilor.

Actualizarile politicii sunt realizate pentru a asigura mentinerea unui nivel ridicat de protectie a datelor cu caracter
personal si pentru a reflecta evolutiile cadrului juridic si tehnologic.

Publicarea actualizarilor

Versiunea actualizata a politicii va fi publicata prin canalele oficiale ale organizatiei, inclusiv pe website-ul
acesteia, acolo unde este aplicabil.

Data ultimei actualizari va fi indicata in cadrul documentului pentru a permite identificarea versiunii in vigoare.
Intrarea in vigoare
Prezenta Politica de Confidentialitate intra in vigoare la data aprobarii de catre conducerea SECTIO AUREA S.R.L.

Politica se aplica tuturor activitatilor de prelucrare a datelor desfasurate de organizatie incepand cu data intrarii in
vigoare.

Revizuirea periodica

Prezenta politica este supusa unui proces de revizuire periodica in cadrul sistemului de management al securitatii
informatiilor implementat de organizatie.

Revizuirea poate avea loc:
e anual;
e inurma modificarilor legislative;
e 1nurma modificarilor semnificative ale activitatilor organizatiei;
e inurma evaluarilor de risc privind protectia datelor.
15.4 Versiunea documentului
Document: Politica de confidentialitate - SECTIO AUREA S.R.L.

Versiune: 3.0
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